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لا يجوز نشر أي جزء من هذا الكتاب أو إعادة طبعه أو اختزان مادته العلمية أو 
نف بأ طربي كلت الزكتر اي أو مول ية أى سوير أو اتمشجيل مكادين” 
الى اعت مشت 10 ا كرا يسور لي اميرك نون مولاقنة 
كتابية من الناشر ومن يخالف ذلك يعرض نفسه للمساءلة القانونية . 


رقم الإيداع 
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اطقيمة 

القارئ الكريم ها هو مؤلف جديد أتشرف بتقديمه لك وهو 
عن مجال من المجالات الجديدة والمتطورة والواعدة وهو مجال 
التجارة الإليكترونية والتسوق عبر الإنترنت ٠‏ وقد رأيت أن 
أخصص كتابا لهذا الموضوع بالذات وفى هذا الوقت بالذات نظرا 
للأهمية التجارة الإليكترونية والتسوق عبر الإنترنت وندرة 
المؤلفات في هذا المجال بما لا يشفى غليل القارئ العربي في هذا 
المجال الحيوي والمهم والذي بدأ ينتشر انتشارا سريعا في عالم 
التجارة العربي وبالطبع من قبله بفترة طويلة في العالم الغربي 
الذي يشهد تقدما هائلا في هذا المجال سواء في المواقع على شبكة 
الإنترنت التي تخدم هذا المجال أو في المعدات والآلات المتطورة 
التي تخدم التجارة الإليكترونية بصفة عامة 
وأرجو من الله تعالى أن أكون قد وفقت في تقديم فكرة واضحة 
للقارئ العربي الكريم عن التجارة الإليكترونية والتسوق عبر 
الإنترنت ....» 

والى لقاء قريب بإذن الله وعونه في مؤلف جديد 

المؤلف 








التجارة اللترونية 





الفصل الأول 
التجارة الاليكترونية 

إن تكنولوجيا المعلومات مثل الردايو والتليفزيون ووسائل الإعلام 
المطبوعة مطبقة منذ زمنٍ طويل ويتم تطويرها باستمرار ؛ أما 
بالنسبة إلى ظاهرة نقل المعلومات عبر شبكة الانترنت في 
تكنولوجيا تعتبر جديدة نسبيا على المجتمع الإنساني بالرغم من 
انتشارها انتشارا واسعا على مستوى العالم » وحتى الآن لم يتم فهم 
إمكانيات شبكة الانترنت واستخدامها الاستخدام الأمثل والكامل في 
مجال تكنولوجيا المعلومات حيث ما زالت تستخدم بالدرجة الأولى 
في الدردشة 0286© وسماع الموسيقى والأغاني والمراسلات 
البريدية. 

وقد تزايد الاهتمام العالمي بإمكانيات تكنولوجيا المعلومات 
كوسيلة لرعاية التنمية خاصة بعد اجتماع مجموعة الثشانية 08 
الذى عقد باليابان عام 2000 
تكنولوجيا المعلومات والتنمية: 
لا تعتبر تكنولوجيا المعلومات العلاج الاساسى والحاسم لمشاكل 
التنمية ولكنها نعد جزء مهم فى منظومة أدوات التنمية ويكون لها 
أثر كبير لو تم التعامل معها فى هذا النطاق بدلا من إعتبارها كحل 
منفصل ٠‏ وتعتبر تكنولوجيا إدارة المعلومات من أهم الأشياء فى 





التجالة البكترونية 
الجهود المبذولة فى عملية التنمية » ويستتبع ذلك ضرورة الإنتباه 
إلى النقاط التالية: 
© تعتبر الدراية بالأجهزة والبرمجيات ومعرفة كيفية تجميعها 
وتركيبها من الشروط الهامة والأساسية فى تكنولوجيا نقل 
المعلومات 
* يوفر الطلب المتزايد على خدمات تكنولوجيا المعلومات 
مجالات توظيف كثيرة مما يحسن من اقتصاد الدول النامية 
* الحصول على المعلومات بطريقة رخيصة وغير مكلفة 
وتوظيفها بشكل فعال تعتبر المدخل إلى الاقتصاد المستقر 
وتعرف التجارة الإلكترونية بأنها عبارة عن العمليات التجارية التي 
تتم بين طرفين أو أكثر باستخدام أجهزة الكمبيوتر من خلال شبكة 
الانترنت ؛ وهى تتمثل في عمليات البيع والشراء بين الطرفين 
البائع والمشترى والعمليات المصرفية عسنلهة8 عمنام0 » وتشمل 
التجارة الإلكترونية عمليات أخرى مثل الإعلان وإصدار الفواتير 
الاليكترونية . 





در طهر بمقووم_ اهز ف اراي دما قايت بمش الشركات 

الأمريكية الكبرى في إنشاء شبكات خاصة بها تربطا بعملائها 

وشركائها لتسهيل الاتصال بهم وتقليل حجم التعاملات الورقية ومنذ 

ذلك الحين تحول عدد كبير من الشركات إلى التعامل عبر الشبكات 

وقد باأت بعض الجامعات الأمريكية مؤخرا في منح شهادة 

الماجستير في التجارة الإلكترونية في أول برنامج من نوعه في 

العالم وتستغرق الدراسة عاما دراسيا كاملا 

مزايا التسوق الالكتروني : 

يتميز السوق عبر الانترنت بالمزايا والخصائص التالية : 
1. اختصار الوقت :فأنت عندما ترغب في شراء أي سلعة أو 
منتج فسوف تقوم بالانتقال من منزلك إلى السوق أو المحل 
للبحث عن السلعة وشرائها وبالتالي تستغرق وقت ومجهود 
. بالإضافة إلى. انك مرتبط بالمواعيد التي يكون خلالها 
. السوق في حالة عمل , أما التسوق عبر الانترنت فيمكن 
أن يتم من داخل البيت وبدون أي مجهود وفى أي وقت 
تشاء بدون الارقاظ بوقك محدد 





3 عر اورت رس م 0 
فكما هو معروف أن التقليد العربية أو الشرقية تحد من 

..حركة المرأة شئ ما كما أنها قد تجد بعض الحرج فى 
التعامل مع البائعين فى الأسواق ولكنها من خلال التسوق 
عبر الانترنت يمكنها وهى جالسة فى حالة استرخاء فى 
منزلها أن تشترى أي شئ بدون أدنى حرج .2 





شروط الواجب توافرها فى مواقع التجارة الالكترونية: 

يجب أن تتوفر بعض الشرط في المواقع التجارية ومواقع المزادات 
حتى تكون صالحة للشراء من خلالها ونستعرض فيما يلي تلك 
الشروط: 

ه يجب أن يكون الموقع آمن أو مشفر عند الدفع باستخدام 
بطاقة الائتمان ويمكن معرفة ذلك من خلال ظهور رمز 
القفل فى شريط الحالة لبرنامج التصفح كما هو واضح فى 
الشكل : 


٠‏ يجب أن يحتوى الموقع على قسم لخدمة العملاء قبل البيع 
وخدمة ما بعد البيع والرد على استفسارات العملاء . 
٠‏ يجب أن يعلن الموقع عن عنوانه الدائم وأرقام تليفوناته 


والبريد الالكتروني والفاكس بوضوح . 
يجب أن يلتزم الموقع بالسرية والخصوصية وأن تكون له 
سياسة واضحة ومعلنة قبل العملاء ويتيح إرجاع البضائع. 


الدعاية والإعلان عبر الانترنت : 

تنبه المتخصصون في مجال الدعاية والإعلان وأصحاب شركات 
الإعلان أخيرا إلى أهمية شبكة الانترنت في مجال الدعاية 
والإعلان » وتشير أبحاث السوق الحديثة إلى ارتفاع عائد الدعاية 
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والإعلان عبر الانترنت بشكل كبير خلال السنوات القليلة الماضية 

؛ وقد بدات شركات الكمبيوتر العالمية في توفير البرامج التي تخدم 
العمليات التجارية عبر الانترنت فقد أطلقت شركة مايكروسوفت 
إصدارات من برنامج «معاذيزة اعسعئمز [منءتعستصمء لووويو نز 
(316135) وبعض التطبيقات الأخرى التي تخدم التجارة الالكترونية 
عبر الانترنت . 


عوامل نجاح الإعلان على الانترنت: 

نلاحظ أن كثير من الإعلانات لا تعمل بالشكل المطلوب أو لا 
يكون لها تأثير على المشاهد أو المتصفح للشبكة؛ ونستعرض فى 
النقاط التالية أهم الاستراتجيات التى يجب عليك إتباعها أو 


مراعاتها عند التعامل مع الإعلان على شبكة الانترنت 
1. بداية إذا كان إعلانك لا يؤدى وظيفته فعليك إيقافه فورا 
فالإعلان أما أن يعطى نتائج ملموسة ومؤثرة أولا يعطى 
نتائج على الإطلاق وبالتالي يمكنك توفير أو إعادة توجيه 
أموالك إلى اتجاه تسويقي آخر 
2. استخدام الإعلانات ذات التأثير المباشر 
حيث انه يوجد نوعان من الإعلانات إعلانات لها تأثير مباشر 
وسريع وإعلانات بعيدة المدى تؤتى نتائجها على مدى طويل وتفهم 
الفرق بين النوعين من الإعلانات سوف يوفر عليك مبالغ طائلة» 
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الفصل الأول ْ 

فالإعلانات البعيدة المدى تستخدم من قبل شركات كبرى مثل 
شركات المشروبات الغازية (مثلا كوكا كولا) وشركات السيارات 
لزيادة الإقبال على منتجاتها وعلى ذلك يجب عليك عدم اللجوء إلى 
مثل هذه النوعية من الإعلانات فى المشروعات العادية حتى لا 
يكون ذلك بمثابة إهدار للمال والوقت بدون طائل وأفضل نوع 
يمكنك استخدامه هو الإعلانات المباشرة التى تعطى تأثير واضح 
مباشر ٠‏ والشئ المهم بالنسبة للإعلان المباشر هو يمكنك اكتشاف 
ما إذا كان يعمل أما لا بطريقة واضحة ومباشرة » والسبب فى أن 
معظم إعلانات المشروعات الصغير لا تؤدى غرضها هو أنها 
عبارة عن خليط من النوع المباشر السريع والنوع المكلف بعيد . 
المدى ٠‏ وخلاصة القول أن الإعلانات المباشرة هى الأمثل 
للمشروعات الصغيرة والمتوسطة 


3. قياس واختبار الإعلان عوستدناقةء11 لس وسنادء1 
من الضرورة بمكان أن تقوم باختبار وقياس كل إعلاناتك للتعرف 
على عدد الأشخاص الذين استجابوا لتلك الإعلانات وتحولوا لشراء 
المنتج ومن المهم معرفة القيمة المادية لهذا الشراء بالنسبة لك 
وبالتالي فأنت في حاجة لمقارنة هذا الحجم من الإقبال على شراء 
السلعة بتكلفة تلك السلعة وبالتالي يمكنك تقرير أن يستمر الإعلان 
أو يتم إيقافه فورا . 





التتحالة البكترونية 
ومن الملاحظ أن معظم أصحاب الأعمال يقومون بتخصيص 
ميزانية للدعاية أو الإعلان تنفق كل عام بدون التفكير فى جدوى 
تلك الطريقة فإذا كانت تلك الطريقة لا تؤدى القيمة المرجوة منها 
فعليك إيقافها فورا وتوجيه تلك المبالغ إلى استراتيجيات تسويقية 
أخرى تدر عليك أرباحاً أكثر . 
من الواضح انك سوف تحتاج إلى نظام ما يتيح لك لقياس استجابة 
الناس للمنتئج سواء بتخصيص خط تليفون خاص يظهر رقمه في 
الإعلان لاستقبال انطباعات واستفسارات الناس أو تخصيص 
صفحة خاصة في موقعك على الانترنت لهذا الغرض وهذه 
الطريقة سوف تعطيك مؤشر مستمر عن استجابة الناس . 

4. عنوان الإعلان عم011و»11 

أهم جزء فى الإعلان نفسه هو عنوانه أو الكلمات الأولى التى يبدأ 
بها الإعلان فيجب أن يجذب العنوان أو مقدمة الإعلان انتباه الناس 
فربما يؤدى تعديل صغير فى عنوان الإعلان إلى زيادة 9050 إلى 
0 من انتباه الناس ٠‏ ومن أكبر التحديات التى يلاقيها مصممو 
الإعلانات هو جعل الناس تقبل على قراءة الإعلان فالمهمة الأولى 
لعنوان الإعلان ليست بيع السلعة بل هى جعل الناس تقرأ الإعلان 
يجب أن يكون عنوان الإعلان عن القارئ لا عنك أنت كصاحب 
المشروع فيجب أن يجذب عنوان الإعلان انتباه القارئ بشئ يخصه 
هو لا يخص صاحب الإعلان . 
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7 صف 5 55952522595ئئ5ئت 
< 5. تذكر القاعدة الذهبية .41724 

هناك معادلة أو قاعدة ذهبية يعلمها المختصين بالإعلانات وهى 
قاعدة يجب عليك تذكرها جيدا وهى يرمز لها بالحروف التالية: 
مم : أو الانتباه فأول مهمة في الإعلان هي جذب انتباه 
القارئ لقراءة الإعلان وقد ذكرنا سابقا أن تلك مهمة عنوان 
الإعلان . 

]1665 : الاهتمام وتلك الخطوة التالية فبعد جذب انتباه القارئ 
عليك إثارة اهتمامه بشراء المنتج . 

#تزة»: الرغبة فهناك فرق كبير بين إثارة انتباه القارئ للسلعة .. 
ورغبته فى شرائها فعليك تحويل اهتمام القارئ بالسلعة إلى رغبة 
حقيقة فى شرائها . ! 

12 التنفيذ أو الأداء ليس يكفى إثارة رغبة الناس فى شراء 
السلعة ولكن يجب ترجمة ذلك إلى إجراء عملي يرشدهم لكيفية 

6. المنفعة 

واحد من أساسيات التى تقود العملية التسويقية هو الاتصال بين 
منفعة التى يقدمها منتجك» يجب على إعلانك أن يتواصل مع 
الاحتياجات والرغبات والمخاوف الفردية للعملاء» ويجب عليك أن 
تعلم أنه لن يقوم أى شخص بشراء أى شئ منك إلا إذا علم بكل 
وضوح الفائدة التى ستعود عليه من شراء هذا الشئ . 





التجالة البلترونية 
تجنب الإعلان في الصفحات اليسرى: غ]ع.آ 8 2ه 56نا"زء409 غ :1ر120 
ع2 11310 
هذه النقطة من النقاط ذات الأهمية القصوى فهي قد تحول حملة 
دعائية غير ناجحة إلى حملة ناجحة تماما وهى مجربة كثيرا » فان 
عين المتصفح تتجه تلقائيا ناحية يمين الصفحة منذ اللمحة الأولى 
فإذا كان إعلانك موجود فى الناحية اليمنى فسوف يراه الناس حتماء 
ولو لاحظت إعلانات الصحف والمجلات الكبرى فستجد أن 
إعلاناتها موجودة فى الأغلب الأعم ناحية اليمين من الصفحة لذلك 
يجب عليك عند قيامك بحجز مكان لإعلانك فى الصفحة أن تطلب 
من الوكالة الدعائية أن يكون إعلانك فى يمين الصفحة وليس 





5 ! وسامرمطة | المحصنمها | ركد برذ | موبوور 
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سمي 17 
وومصودما ا 
باحس 00/797 ماده دده 72 
+ د 7 تأسن طلباتهم تضافة أعماء إلما 








الفصل الأول _ 

7 عدم الاندفاع وراء المنافسة : 
من الأخطاء الكبيرة الاندفاع وراء الإعلان فى وسائل الإعلان فقط 
لان المنافسين يعلنون فيها ولا تعتقد أن هؤلاء لمنافسين متواجدين 
لان إعلاناتهم تحقق نتائج كبيرة فى واقع الأمر أن هذه حيلة 
معروفة من حيل شركات الإعلان حيث يقومون بالاتصال بك 
وإخبارك بان منافسيك يعلنون فى هذه الوسيلة آو تلك وعليك أن 
تعمل بالمثل حتى لا تخسرء وما أغفله عنك هؤلاء هو أن منافسيك 
ربما لم يقوموا باختبار إعلاناتهم أو انه ليس لديهم الخبرة التسويقية 
الكافية وأنهم يقومون بالإعلان لاعتقدهم فقط انك ستلجأ إلى ذلك» 
وفى حقيقة الأمر فتلك من الطرق الفعالة التي تدعم صناعة 
الإعلان . 

8. لا تعتقد فى الخرافة التي تدعى أن الإعلان قرين نجاح 

الأعمال: 

فى واقع الأمر أن الأعمال الصغيرة ليست فى حاجة ماسة للدعاية 
فمعظم تلك الأعمال إذا تم إدارتها بشكل صحيح فسوف تعمل 
بكفاءة مذهلة؛ وفى حقيقة الأمر فان الدعاية من اقل العوامل 
المؤثرة فى تنمية الأعمال؛ فهناك خرافة اقتصادية شائعة تدعى بأنه 
إذا أردت إدارة عمل ناجح فلا بد من الإعلان؛ وفى واقع:الأمر. 
فان الدعاية تعد واحد من الخيارات التسويقية العديدة المتاحة 
ليس إلا ء ولا يمكن الاعتماد عليها فقط فى العملية التجارية . 
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طرق تسديد الأموال عند الشراء: 

توجد عدة طرق يمكن للشارى أن يسدد بها سعر السلعة إلى البائع 
مثل البطاقات الإئتمانية 4,هه 6416© وبطاقات الدين والشيكات 
الشخصية وشيكات أمين الصندوق والحسابات البنكية والدفع عند 
الإستلام وخدمات الرهن ٠‏ وتعتبر بطاقات الإنتمان أعلى حماية 
للمستهلك بما في ذلك حق طلب الإعتماد من مصدر بطاقة الإئتمان 
إذا لم يتم تسليم السلعة أو كانت غير مطابقة للمواصفات المتفق 





الفصل الأول 
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الشيكات الإلكترونية : 

تعد الشيكات الاليكترونية هى البديل لبطاقات الاثثمان ويمكن 
تحويل الشيكات عبر حسابات مختلفة وإصدار الفواتير فتتم عملية 
البييع والشراء بسهولة ويسر ولا يحتاج الأمر أكثر من حساب فى 
احد البنوك وبرنامج تصفح للمواقع . 


0060 76 10 رمم 


608 ا 8 ذوواباة5 إره/ا 
0 ,مموام ع6 


كح الراك وسو ا ا 
8 1:333962222 241022233: 





782 0 ظ2ظ 2[0]100113 
تع م تدمع تعطوسنالة وصتاندهم12 


كيفية التعامل بالشيكات الاليكترونية: 

تتلخص طريقة التعامل بالشيكات الاليكترونية فى إضافة زر ربط 
إلى نموذج الدفع أو الفاتورة الموجود فى موقعك على الشبكة 
بنموذج الشيكات الاليكترونية فى موقع الوسيط ؛ أو فى حالة عدم 
امتلاك موقع يمكن إضافة عنوان الربط إلى الرسالة البريدية التي 
تحتوى على الفاتورة 

يقوم بعد ذلك المشترى بتعبئة نموذج الشراء حيث تعود مباشرة إلى 
البائع عبر البريد الاليكتروني ن ثم يقوم الموقع الوسيط بتحرير 
الشيك الالكتروني نيابة عن المشترى ثم يضعه فى حساب البائع . 
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الفصل الأول 

وهى عبارة عن ذلك الجزء من الأعمال الذى يحدد أو يرسم 

الخطوط العريضة. لإستراتيجية التسويق ٠‏ وتشمل الخطة التسويقية 

معلومات مثل السلعة أو الخدمة المقدمة والتمعير والمنافسين 

والميزانية التسويقية . 

ويمكن لخبراء التسويق الاستعانة ببعض المواقع 5165 التى تقدم 

نماذج لخطط تسويقية يمكن استخدامها كدليل لعمل الخطة التسويقية 

العوامل الأساسية لإنشاء خطة نسويقية ناجحة: 

من أهم النقاط التى تضمن لك خطة تسويقية فعالة وناجحة الآمي: 

1. عدم الاعتماد على نوع واحد من أنواع التسويق بل يجب 
أن تشتمل خطتك التسويقية على أنواع متعددة من طرق 
التسويق مثل التسويق عبر الانترنت عمناء مهجم ؛عسعام1 
ومن خلال البريد المباشر انهدم :6م21 والتسويق عبر 
التليفون عمناءء! تددس عدمطمءاء71 والدعاية عمزونره:0م 
2. يجب ألا تتضمن خطتك التسويقية أية اندفاعات غير 

محسوبة أو طائشة بل يجب أن يتم قياس واختبار كل 
غنصر من عناصر الخطة التسويقية بعناية » وهذه 
الاستراتيجية فعالة وحيوية لتجنب الأخطاء المكلفة » فعلى 
سبيل المثال إذا أردت تضمين خطتك التسويقية نظام 
التسويق عبر البريد يمكنك البدا بتجربة عدد محدود يتم 
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المومي٠سننمتيناند‏ 
قياسه واختباره قبل المجازفة بأعداد ضخمة كا خخيرا 
بدون فائدة . 
. جرب تنفيذ احد العناصر الجديدة فى الخطة التسويقية كل 
شهر وبهذه الطريقة يكون لديك فى العام التالي عدد كبير 
من العناضر التي ثم تجريتها واختبارها تمكنك من تدعيم 
خطتك التسويقية هل قمت باختبار وقياس كل مظهر من 
مظاهر خطتك التسويقية ؟ من الواجب عليك بصفة 
مستمرة تجربة سياسات تسويقية جديدة فى نطاق ضيق فى 
أول الأمر للتأكد من نجاحها ؛ فقد تكون على سبيل المثال 
إغلان جديد فى موقئك طلىئ” خبقة 'الانتردت: أو خطابات 
يتم إرسالها عبر البريد الالكتروني إلى عملائك أو حتى 
من خلال حملة تليفونية للاتصال بالعملاء » ويتم تجربة 
تلك الاستراتجيات فى أعداد صغيرة أولا وتقوم بقياس 
العائد منها ثم يتم تطبيقها على نطاق أوسع فى حالة ثبوت 
ل لأطيتيا . 

التسويق عبر التليفون : كسناع21:ة/ عدمطمء1»]” 
0٠‏ البسيطة واليك بعض النقاط الإرشادية التى يمكنك إتباعها فى 











إذا اتبعت المراسلات البريدية بحملة مكالمات تليفونية 
فسوف تحقق نسبة نجاح تتراوح بين 901000-50 . 
إذا لم تكن غير متأكد من رد فعل زبائنك فى التسويق 
لهم عبر الاتصال التليفوني فلا تتبع تلك الطريقة . 
استخدم التليفون فى ترتيب مواعيد مع العملاء وقس 
المدة الزمنية التي تستغرقها فى تحديد تلك المواعيد 
واحسب التكلفة بالنسبة لكل موعد ثم أحسب فى 
المتوسط العائد من كل موعد ثم قارن النتائج ببعضها 
وإذا كانت النتائج مرضية اجعل الاتصالات التليفونية 
جزءا أساسيا فى خطتك التسويقية . 

لا ترغم فريق العمل التابع لك على استخدام طريقة 
الاتصال التليفوني في التسويق إذا لم يكونوا موافقين 
على تلك الطريقة . 








مفاهيم ومصطلحات وتعبيرات تكنولوجيا المعلومات 
والبريد الالكتروني 
حيث أن التخاطب والتراسل عبر البريد الالكتروني سوف يكون 
جزء أساسي ومهم للاتصال بالعملاء في مجال التجارة الالكترونية 
عبر الانترنت فكان لزاما أن نفرد فصلا مستقلا لاستعراض 
الرموز والإشارات الخاصة المتبادلة بين المتراسلين من خلال 


لبريذ الالكتروتي + بالإضافة إلى شرح. بعض المفاهيم الخاصة 
بالتجارة الاليكترونية وتكنولوجيا المعلومات ٠‏ ولنبدأ بالتعرف على 
أهم الرموز والمختصرات المستخدمة في التراسل باستخدام البريد 


الاليكتروني والجدول التالي يعرض لتلك الرموز والمختصرات 












سي ب حت ا الس وهطلا 
والاختصارات الآتية لبعض العبارات الشائعة الاستخدام التي تعطى 
القارئ معلومات هامة عن المتحدث: 


ىآ ع2 








الا 


59 - الل 66 1 
لصسميم 









١ 5 2‏ 1 
تقزر ن. .:<حدانهلية 2 3 















152[ 1111110 
الققافهةا | 2 25 عصنطا تاعناد مج )”صن عرعل 
أعصسا عع 
الل 1 ع0 عه كع زوم عط 
ااا ونيو + /2015 102 18-18 
ل لم سن 1862 ناملا 0؛ 1811 


سح حي 1 


بعد أن إنتهينا من استعراض أهم رموز ومختصرات التعامل 
بالبريد الاليكتروني نبدأ فى العرض لأهم المفاهيم والمصطلحات 
الخاصة بالتجارة الاليكترونية وتكنولوجيا المعلومات . 

مكتب خدمات إدارة الدعاية ندع سناط عء مهو ا معسء عق سمدم 30 
وهى شركة بقوم بخدمة الناشرين على شبكة الانترنت بتقديم 
خدمات الدعاية والإعلان فى مواقع الناشرين وتقدم تقارير عن تلك 
الإعلانات وكم مرة قام المستخدمين للشبكة بالضغط بالفارة على 
تلك الإعلانات . 





ومصطلحان 
بروتوكولات الانترنت لتسديد القيمة: )مم1 1127 
05 الاعسرووط لع برع ع1 
وهى عبارة عن مجموعة من البروتوكولات من إنتاج شركة 1811 
وهى تؤمن عملية دفع النقود من خلال شبكة الإنترنت باستخدام 
البطاقات الائتمانية 5نهه 414»:© والشيكات 01601 والبطاقات 
الذكية 05:ةه 5:24 ؛ وهى بروتوكولات مستقلة ليست مخصصة 
لنظام معين أو برنامج تصفح معين وهذه البروتوكولات لا تقوم 
بأي عمليات تشفير ولكنها تعدم تلك البروتوكولات التي تقوم بهذه 
المهمة مثل بروتوكولات 5-1177 ,آ55 . 
مكتب الإنترنت للدعاية : عم ؤون)ء059ى )عدر )م1 
رظخآ) دعسسسر8 


وهى منظمة مكونة من مجموعة الشركات المعنية بعمليات الدعاية 


والإعلان على شبكة الإنترنت والنشاط الرئيسي لهذه المنظمة 
والقياسات 8250505 التي تستخدم فى قياس الدعاية على الإنترنت 
والقيام بإجراء الأبحاث الخاصة بالتجارة الإليكترونية وصناعة 





١ الفصل‎ 

أكروبات )1058م 

هى عبارة عن تكنولوجيا تم تطويرها بواسطة شركة 44056 
15 وهى تسمح للوثائق أو المستندات التى تم انتشائها 
باستخدام نظام كمبيوتر معين أن يتم قراءتها وطباعتها من خلال 
الأنظمة الأخرى مع الاحتفاظ بخصائص الخطوط والرسومات 
وتنسيق النص . 


إعلانات النقر بالفارة : 5علء1اء 40م 
وهى عبارة عن عدد المرات التي يقوم فيها المستخدم «56/] بالنقر 
فيها بمؤشر لفارة على الإعلان المعروض فى صفحة الإنترنت 





دفتر العناوين : 2001 3200155 

وهو عبارة عن مجلد خاص بالبريد الاليكتروني 6-1811 يحتوى 
على العناوين البريدية 

حساب تكلفة الإعلان بالنقر: (2600)) علءذاء-لاءم-)5و0» 
وهى عبارة عن طريقة لتحصيل قيمة الدعاية للإعلانات المصورة 
(وأمعمه3015 #عمصوط) على أساس حساب عدد المستخدمين 
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بس ب سس ا ا ل واو سلا 
الذين قاموا بالنقر بالفارة على الإعلان بدلا من تحديد قيمة محددة 
للإعلان . الا 


خط الاشتراك الرقمي : عدأرآ مرء طءوطب5 [ه)توزم 
(0051) 

وهى عبارة عن تقنية رقمية لنقل المعلومات دأشكالها المختلفة سواء 
كانت بيانات أو صوت أو صورة عبر مسافات محدودة من خلال 
أسلاك التوصيل الملتوية الشائعة فى توصيل الخدمة التليفونية إلى 
المنازل والشركات وهى توفر سرعة نقل أكبر من بطاقات المودم 
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الفصل 5 
1ه اماع71 ودعو ماعن زوعط اععمعوعج1 لعع رمم 
(1241111م) 


وهى شبكة تجريبية أنشأت بواسطة وزراة الدفاع الأمريكية وهى 
من الشبكات الواسعة 17,407 أنشأت عام 1969 وتعتبر تلك الشبكة 
هى الإرهاصة الأولى لشبكة الإنترنت : 


الجمعية الأمريكية للتسويق : ع تناع111311 1611م 
رحال4) سمتاون 4550 

وهى أكبر جمعية لخبراء التسويق على مستوى العالم تضم أكثر 
من 45000 عضو يمثلون 92 دولة و 500 جمعية فى أمريكا 
الشمالية وتعتبر منظمة 4014 هى المنظمة الوحيدة فى العالم التى 
تخدم خبراء التسويق فى مجال الأعمال والتعليم على السواء . 











الشفرة الأمريكية القياسية لتبادل المعلومات : 16710 
1121 دما سسرمكم1 نره1 0و6 عدا 
(45011) 

هو نظام للشفرة مستخدم فى تخزين البيانات فى أجهزة الكمبيوتر 
الشخصي وتبادل البيانات فيما بينها وهى تمثل الحروف على شكل 
أرقام تبدأ من صفر إلى 127 وتتكون تلك الشفرة من 7 خانات 
يقوم الكمبيوتر من خلالها بتحويل الحروف والأرقام الموجودة على 
لوحة المفاتيح إلى أرقام ثنائية انهاك 'رندهنظ يستطيع الكمبيوتر 
فهمها . 

سرعة النقل : 1880591041 

عبارة عن مقياس لقياس سرعة نقل البيانات عبر شبكة الإنترنت وهو 
يمثل عدد نبضات البيانات في الثانية .(ومد) 56010 هم واذط 
المتصفح : 1310175 

وهو البرنامج الذى يستخدم فى الدخول إلى شبكة الإنترنت 
والتصفح للمواقع وعرض وطباعة المعلومات من صفحات الشبكة 
65 7/106 1710:10 » وبعنبر برنامج التصفح من إنتاج شركة 
ميكر وسوفت ««#ماورتظ 17/072 1/وده14107 هو أشهرها على 
الإطلاق ٠‏ كما توجد برامج أخرى مشهورة مثل. #بيمه6/5/ة 
6107ع نهل( وبرنامج هنهوه1 . 
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١ الفصل‎ 





5 أغهمطا مهام ودناعامملا مه عزوعينك م ببرونر رمع ا 

ما ومنوعفونار لصو وون 1/0 لي 07 

' 2 لد لت 0 156 1 كقط 11 .كنا 

186 10 55وع6ة ناديز وبأو ما + هنة هذه كف ولد ون نيلات 
11 لعن سرود ه فأفعء م نألو هط ما كواوماوجار وبناعة]اة 1 50 ٍ 
خللة دم : 0 10 مم7 ا 0 0 1 
إنكنا اماه 16 4ك ئ1 

65ممم عأوظا “موا 5 20 61505 روباط 21260 وناكة 5 5 

هط مهام وماغمامدلة 3 و15ام6موامم بط 100-30096 دجوي مل ا 
0 إسيانا 1 كنوع حبق ما 0 ناه 005وم يدييلنا اا ولوك 5 


التبادل التجاري عبر الإنترنت : 11261364 [ق112611دد:ه©) 
:61) عع قطاء ]1 

وهو عبارة عن عقد اتفاق بين مزودي خدمة الإنترنت 6عمترءغ10 
5 01011065 5613166 لجعل شبكة الإنترنت متاحة للاستخدام 
التجاري وقد عقدت هذه الاتفاقية عام 1991 . 


اسم الملكية : 112113 12011183112 

عبارة عن أسم فريد يحدد كل كمبيوتر على شبكة الإنترنت ويقوم خادم 
الأسماء 2715 بتحويل الأسم المحدد من قبل المستخدم للإنترنت 
5 1863266 إلى عنوان على شبكة الإنترنت 17 ويمكن معرفة 
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ابيص يبي ا -. طلس اد 
موقع جهاز الكمبيوتر الذى يحمل هذا العنوان (:965هم «1) 
ويعتبر [1/.41101ا/1لا مثال لأسم ملكية والأحرف 587810 
ترمز إلى كلمة 18402607 أى أن هذا الموقع ينتمي إلى جامعة 
أو مؤسسة تعليمية ومن الأكواد الأخرى المستخدمة مع أسماء 
الملكية 5»تمهه منهده2 ما يلي: 


م 012031 - 30م 

0 ستسقعم0 قمع ستدره© - 60 
ع قاع تمه - 011 
0 011301031 - 12210 


00 ألا ستصمء 801 اومقان انح مه]8 - 0137© 
260021 تعنم - 1217 


الع تسمع دمع ارتماذ 11 - 3111 
أعممع لمآ 10 عن يدنام عتههونه علتره ع7 - :701:1 
15 م1106أهناوتستصلة 
لمعه 0164م دمم - 016 
خدمة أسماء الملكية : ععذ ك5 عسرو]؟ متهسره2 
(00115) 
تستخدم خدمة أسماء الملكية فى تذكر وتحديد عنوان كل كمبيوتر 
عسوب + الوه 
الأسماء التى نستخدمها للمواقع (مثل «م.ومطهد.:«دددى) ولكنها 
ا مد على عنوان 17 مثل 204.71.200.74 وهذا هو عنوان موقع 
2000 على الشبكة . 





الفصلالئتى - 
التسديد الألكترونى : 1©ع28-© 
التسديد الأليكترونى هو طريقة لدفع النقود من خلال شبكة الإنترنت 
وهى عبارة عن نقود اليكترونية يمكن تمريرها من شخص إلى 
لآخر عبر الشبكة . 
مفوضية التجارة الفدرالية : (1"16) 55أووتنسصده© 1806 لوععلء”1 
وهى عبارة عن وكالة مفوضة لمنع الأفراد أو الشركات من 
استخدام طرق غير شرعية أو قانونية فى المنافسة فيما بينها فى 
مجال التجارة » وهى حاليا معنية بمراقبة التجارة الإليكترونية عبر 
الإنترنت . 


بروتوكول نقل الملفات : 2106001 تاع1أوصة1' 1116 


(0871) 
وهو عبارة عن بروتوكول. (مجموعة إجراءات) تسمح لك بانتقال 
الملفات من جهاز كمبيوتر إلى آخر عبر شبكة الإنترنت » ولكن 
يجب ملاحظة أن إنتقال الملفات بين الأجهزة قد يؤدى إلى الإصابة 
بفيروس ولذلك يجب فحص تلك الملفات باستخدام برامج فحص 

الفيروسات ٠.‏ ش 















ميري ا ار ا طلس وشا 
بروتوكول النقل : 1معم امعط رمز وموم العام م11 

00 )11( 

وهو البروتوكول الآساسى والرئيسي لشبكة الإنترنت وهو المسئول 

عن كل نشاطات الشبكة والتحكم في الأحداث والاستجابات لنلك 

الأحداث التي تتم داخل شبكة الإنترنت وهذا البروتوكول مؤسس 

طبقا للبروتوكول 708/17 . 


لغة البرمجة للإنترنت معاعمة 81‏ عع جوموكر 
112311 عم ساومم1 

لغ برمجة تستخدم لتصميم الصفحات والمستندات فى المواقع 
لشبكة الإنترنت . 


بنقل الصوت والصور والبيانات عبر خطوط التليفون الرقمية وهى 
الاتتالات الليفونية حيث يتم تزويد المشترك بخطين واحد لنقل 
الصوت والآخر للبيانات ويمكن أستخدام الخطين معا لنقل البيانات 
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مما يوفر سرعة تصل إلى 5م120 128 وهى سرعة تمائل أربعة أو 
خمسة أضعاف سرعة أسرع أجهزة المودم الموجودة حاليا . 





لغة البرمجة 115 منعانة]5 عاطزومعء 12 
(0311) 

لغة من لغات البرمجة الصفحات والمستندات فى شبكة الإنترنت 
وهى لغة متوافقة مع لغة ععةدوممآ «نطايماة! «عتمرة1 
(711341) ولكنها تتميز بإمكانيات وخصائص أكبر وهى أكثر 


مرونة . 
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وى مل مرظ كك !شل ا اريت 
لبيع المساحات الإعلانية أو الدعائية على الشبكة . 


© المفوضية الاستشارية للتجارة الإليكترونية : 
عتسماءة 11 دده مرمتوعتسصده© تجرموزول 4ق 
ووو 


2 اسع 
وي 137 تريش نسل هله نسزي اتات كني تم ير 


الأتيدانت . 


> التعامل التجارى بين الشركات : 13219 

التعامل الهاري بين الشركات وومعنقة دا «ممدتعد3 المقصود به 
التعامل بين الشركات التجارية فيما بينها وليس التعامل مع :لزبون 
نه زعم لاله لتماري ,بين ابركات في هذا للع من 
التجارة الأليكترونبة عبر الإنترنت هائل يصل إلى مئات المليارات 
ترات رف ل سيفب 
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الفصل ١‏ 
© إصدار الشيكات تلفونيا : 11016م-(ط-[ع2116 
تقنية تم تطريها بواسطة مسرعات أنظمة الدفع 260,عاءمءم 
535 233261 لدعم قبول الشيكات عبر الاتصال التليفوني 
حيث يقوم الوكلاء بتسجيل بيانات حساب الشيكات وطباعتها وإيداع 
الشيكات بالفاكس وإرسال أشعارات لجميع الأطراف بإتمام 
العملية. 
© قانون حماية خصوصية الزبون عبر الإنترنت : 
201 [ع2 لاط أع ددع )نم1 “اعسناود و6 
عر 


وهو قانون ينظم كيفية استخدام أنظمة خدمات الكمبيوتر للمعلومات 
الشخصية التي يتم إدخالها بواسطة المستخدمين لشبكة الإنترنت وقد 
صدر هذا القانون عام 1997 لحماية خصوصية المعلومات 
الشخصية للعملاء عبر شبكة الإنترنت . 


©> حافظة السيبر : 6غ55178116:دء96©) 
وهى عبارة عن تقنية تتيح التعامل الآمن للحركات المالية عبر 
شبكة الإنترنت طورت من قبل شركة 7-0715 وصممت للعمل مع 
برامج التصفح 87015655 للشبكة ويمكن من خلالها حفظ بيانات 
أكثر من 16 بطاقة اثتمانية وحساب بنكى وقد صممت خصيصا 
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لحماية المستهلك من خداع البائعين وبنيت على أساس تقنية قناة. 
امار لجعتسي مس 


مقا ملام 


انيلا 0 ريليقه يسنا 
> قناة الا 0 
وهى عبارة عن وسيلة يقوم من خلالها سيو 0 
ويتلقى الثمن وهى قناة مباشرة . بواسطتها:: تقوم الشركة. بالتعامل, 
المباشر مع زبائنها بدون وسيط وهذا شائع في تجارة الشركات 
لصتا الستيروانو و 1 ارياعناا رى لجسا رآملبدناا -- 


1001 2 الالكرونية ١‏ مين 


العم 0 الملفات الضريبة الإلكترونية 3 : عتسوماعوك 


وهو ذه م خدمة يسح لدافمي 55 ا" دم 
الطلريبية عبر شبكة أو على اسطوانة مرنة وفي عام 1994 بلج . 
د شان بك لطر من داق اقرف 118 لو 


ا 8 1991120878 1819092 21119913 ضاخ ! ميث أب 


١‏ 36886 علس ا - 0 عيض 100 5 العم شغ بي ء 


ظ ع قن لت ور لح الع مع صب فى 
/ 1 و را و0 
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صدر هذا القانون بصفة أساسية لمنع الجهات الإرهابية أو المعادية 
للدولة من تشفير الرسائل التي يصعب على وكالة المخابرات 
الأمريكية أو وكالة الأمن القومي من فك رموزها ولكن مع تطور 
نظام التشفير أصبح مقياس 40 ؛ذط صغير جدا وهو في الواقع 
تجاوز ذلك بكثير مما دفع بالقائمين على صناعة التشفير بالضغط 
على الحكومة الأمريكية لتعديل هذا القانون حتى يتسنى للشركات 
الأمريكية استيراد نظم التشفير المنافسة من الخارج بسهولة . 


©> التبادل التجارى الدولي : 121618010181 
2115 ووع سزونا8 1813 

وهى عبارة عن خدمة مباشرة في التجارة الألكترونبة تسمح لمجال 
الأعمال من التعرف على المردين واستقبال المزايدات والتفاوض 
حول التعاقدات وترتيب تسليم البضائع وتقديم الخدمات على 
مستوى العالم ويمكن للشركة تودع متطلباتها وتتقبل المزايدات 
بدون الإعلان عن هويتها ونظام 18187 هو نتاج تضافر جهود كل 
من شركة 4:7آه و 6نأههاع (66068ر 8,2050666 8 ناا 
وغرفة التجارة الأمريكية واتيح هذا النظام سنة 1996 . 








مواقة التجالة الاليلترونية والتسوة 





الفصل الثالق 





الفصل الثالث 
أهم المواقع المتبخصصة في التجارة الإلكترونية و 

سوف نتعرض فى هذا افص إن أشناء الله “إلى أهم وأفيد المواقع 
المتخصصة::فىفنون”“التسوق” والتجارَة”" عَبَنَ شبكة الانترنت ن 
وسوف نعرض لكل موقع على حدة مع شرح وافى لكيفية استخدام 
الموقع وأمثلة توضيحية على ذلك. 

> طرق التسويق الناجحة على الانترنت : 

عنوان الموقع : 017ع. 704105 أأع )0211 الالئاننا//:ماغط 

هذا الموقع يفيد الأشخاص الذين يقدمون على إنشاء موقع تجارى 
على شبكة الانترنت فهو يحتوى على معلومات عن كيفية عمل 
التصميم للموقع وأفضل البرامج التى يمكن استخدامها لهذا الغرض 
كما أنه :يأختوى: على االغذيت .من آراء الخباءغ. فى “فن التشّويق 
وأسرار هذا الفن وطرق التسويق الحديثة . 
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على العديد من الأختيارات المفيدة مثل قائمة لبعض الدروس 
الخاصة بفن التسويق 56©5:ناهمه 40 5107 بالإضافة إلى عرض 
لبعض قصص النجاح فى مجال الأعمال ٠‏ ويتيح لك الموقع 
ارا يه نوكا ينا يووا الا إفرويزخين مارتة بو 
على بريدك الاليكتروني 8-3/511. 








يتناول هذا لموقع موضوع لتجارة الاليكترونية والتسويق على 
شبكة الائترنت من خلال الآلاف من المقالات المتخصصنة لخبراء 
التسويق والتجارة على الانترنت يتعرضوا فيها بالشرح لكيفية 


5-5 
٠‏ تصه المواقع التجارية على الشبكة واختيار الأسماء المناسبة لها. 


0 
ا 
. 


١ 
* 
1 -_ : 
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وملام نوق نوالا 

لعن؟ عه 1 

ومامذهها مولع 

مامتا وعتوياج1 

للوشاية عال نا 

مملانكم زح وريم 

5 2010 الرباعوة 54 

لد و ردت إزاده املا .08 وولماميو-و0ت 10 موا موي دمو ف #اج نان 

مذتة نهد رمشاهسية 5 

0 50 

لإلكهم أ مدوم د 111 
رو##ماتعوطيى اه ومممويمكا تتتعفة لعزخ 


ويحتوى الموقع على قاعدة بيانات ضخمة 7223:8056 تحتوى على 


عدد ضخم جدا من المقالات عن فن التسويق والتجارة الاليكترونية 
؟لاة100 وواغععلء نك زه 
#لمستتتة 


ل ل 110711 تعلمة #باادمم؟ اأوقم رن نه /منزن]: ازنريرة 1 اللععمفة "مضو 
6-2116 .8 0م اعرد“ 5 
:7 لفنةتكد” الفانة 12 1د سن . - مم #انجفة 1٠‏ الو _ م 7 لو 


اعروع5 8 ا د وواءاجزم د لمي 
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اكه كقاكوس ساموادكفقة كأوما م1 000 لكك ِ- 
فالئة عنمههها سعمية ووتعيضية دم ظر مسوم 


0 ومووما ما 4فووه! 3/8 نور كؤقاضا اانا 010 الو تمامها عمو ع ا 
768 و سايدب) ذعا| أن 5 وطا/موطبرة ماهم 6] الت لوي ا وصاحم يملا رايا 


107 توووم وعم جوع لو 616 , 
20 ا 55ظ اوسا ع ا 


ا 0 وي د 


له سور م1 


ع 
عبد 00 !ذا 18008008000001 لامتوعه معدطههم عأمهع 


1 ف 
ترمو 546 

1 5-5 5 1 مدر نافع 
ال تعادعت مما ومناع ارما اعلا 001 ددن جد 
اأعمقعوعم مارم 1 
لي 1غ #رنمم وهاه اما 


> قاموس مصطلحات التجارة الاليكترونية والتسويق: 

عنوان الموقع 01611056019 لاع ة 1 . انامنالن//:صاغط 

هذا الموقع عبارة عن قاموس ضخم يحتوى على المصطلحات 
الخاصة بالتجارة الاليكترونية وعلم التسويق وهو مرتب حسب 
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مواقة التجالة الاليكترونية والنسوة 
الحروف الأبجدية بالإضافة إلى محرك للبحث يمكنك استخدامه 
للبحث عن معنى مصطلح معين ٠»‏ كما يحتوى الموقع على قائمة 





“> إنشاء المواقع على الشبكة : 


عنوان الموقع: 012.010 20136. /ناللاننا//:صغغط 

يساعدك هذا الموقع على إنشاء موقع خاص لعملك أو لشركتك 

عنى الشبكة حيث يتناول هذا الموقع مراحل التفكير والتخطيط ا 
المبدئي للموقع ويناقش الطرق السليمة لإدارة الموقع؛ كما يتعرض | 
للتقنيات الحديثة المستخدمة فى المواقع كما يعلمك كيفية تبادل 

الصفحات والدعاية مع المواقع الأخرى . 
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2 


603 ووأولمع/ل0م 
مدنا #أاة ممواطعاا نا وحوموه ره 


,0615080815 5 اأعناة 5جل !6 000ز8+ 0100م هز 5هأ 7608 00)ها هذا 10دل/و ,80 ما 
قن 56/5 الوبقم .أومهاا 1 


0681م 5,8 قفوم ورمااولا ,)و عموم 
641081 هاثا )ها وللاصسوععق8 والهلم )ونان 10 


لمق معنوا١!‏ قكفم وام عه ؤؤق71 روطان مامز مو وذو اأقنسن 806 لمهم وج 
)2199/99 #قناق 06 0908 855 09060 أقمم هلة 820 00 مو أؤأجهام! ,كم تتدوهم 
5نالاأة0 1,483 6ه 1608 _معموامرام 5 2 2 2 1 76553095 









©> موقع مينا بيزنيس : 
وهو موقع يقوم بتقديم أخبار ومعلومات وخدمات وتجارة إلكترونية 
للشرق الأوسط ولمنطقة شمال أفريقياءكما يحتوى على قاعدة 
بيانات بالشركات العاملة لربط البائعين والمشترين بعضهم 
ببعض:بالإضافة إلى فرص العمل وتبادل رؤوس الأموال وعفد 
الصفقات التجارية عبر الإنترنت . 
©” موقع بترو كومرس : 

0 00 1ع م 193931//: ااا 
هو موقع للتجارة الإلكترونية المتعلقة بتجارة معدات ومواد 
وخدمات صناعتي البترول والغاز الطبيعي يخدم منطقة الشرق 
الأوسطء ويقوم بالربط بين المشترين وبائعي المعدات والخدمات 
والمواد ويتيح لهم فرصة التعامل إلكترونياً عبر الإنترنت. 
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مواقة التجالة الاليكترونية والتسوة 





© موقع راية :تتدمء.125:21010108. لل 

وهو موقع لشركة قابضة تتكون من مجموعة من الشركات 
المصرية العاملة في مجال تكنولوجيا المعلومات وقد بدأت منذ 
عام 2000 في العمل على الاستثمار في مجالين جديدين؛ هما: 
الإنترنت والتجارة الإلكترونية والاتصالات . 


100121 5565مععن5 5 “1ه 0له1 ووأقمهام 


جود ملعم انه جع ومروعو أ يده رفنلا إنأ كوطا وميعوه بصيو 
12 امنيح وولتلوون 6و بدا را وومميها 


عصام “مجن لوس بموزجوول ابعر مرب 0 ونا1 
ترج بأعما ووه كزف؟ جرلا د 6 قزل اممويم 


امم عمها , كخجوا كت وهنو ١‏ موقم الكو وتويو ومع سيل 
0041 عرد ألا و بس «المعسقع بلك ور عوط لمدودكوو مدوية 
تأ #الامستضف عد ونث جه ماه ود بجوتي بذ وإعوع دجام بياذ 
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© مركز المعلومات الحكومية والتجارية الإليكترونية : 
211163 6-807-112. 773331 
هو موقع متخصص في تقديم معلومات حول التجارة الإلكترونية 
في السعوديةة الاتجاهات والنزعات الاقتصادية العالمية وغيرها. 


> موقع التجارة : 21:8.20111[ذ.7771771 

هو موقع لخدمة التجارة الإلكترونية يقدم للتجار الفرصة لإنشاء 
متجر إلكتروني عبر الإنترنت وتوسيع أعمالهم. ويربط هذا الموقع 
مستخدم الإنترنت بالعديد من التجار في المنطقة» لتسهيل عملية 
البيع وشراء السلع والخدمات . 








© موقع اكو سوريا : 113331.61205[01:182.60111 

يملك هذا الموقع شركة إيكوسيريا وهي شركة سورية متخصصة في عمل برامج 
الإنترنت. وتقدم الشركة خطط تطويرية في مجالات الأعمال والتجارة والاستثمار. 
وتقدم العديد من الخدمات مثل تصميم المواقع وبناء المتاجر الإلكترونية واستضافة 
المواقع وتقديم دورات لتعليم الإنترنت والبريد الإلكتروني وتصميم المواقع وغيرها 
من الخدمات المتميزة . 
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التعامل هق مواقة المزادان 





الفصل الرابع 
التعامل مع مواقع المزادات 
٠‏ وعالة سمتاعسة ملكا - 
انتشرت فى. الأونة الأخيرة مواقع المزادات على شبكة الانترنت 
تشار: حبير. .م 5+ الم |ذ؛ “ هى فى حقيقتها عبارة عن أسوق أو 
مراكز تجارية 348115 يتم من خلالها بيع كل أنواع المنتجات وتعقد 
من خلالها العديد من المزادات التى تحقق لأصحابها أرباح طائلة 
وسوف نتعرض فى هذا الفصل لبعض الأمثلة لتلك المواقع وكيف 
يمكنك التعامل معها بحيث يمكنك عرض سلعتك للبيع من خلالهاء 
٠‏ “يف يمكنك الحصول على حساب بائع #6ناه20 :56116 تقوم من 
خلاله بعرض المنتج وإتمام عملية البيع ومن أهم مواقع المزادات 
واشهرها موقع 'إهداء وموقع 20027نطط الذي يتيح لك التعامل باللغة 
العربية بالإضافة إلى اللغة الإنجليزية وايضا موقع 100.3500اعناة 
وموقع 14دا وموقع 102 وموقع 3200نة . 
وقبل الدخول فى تفاصيل استخدام تلك المواقع نتعرف إلى الشروط 
واامتطلبات الواجب توافرها حتى يمكنك استخدام تلك المواقع . 


شروط التعامل مع مواقع المزادات: 
حتى يمكنك الدخول إلى مواقع المزادات لا بد من توافر الشروط 
ادتية: 








١ 0 





و 


0 
4 


٠ .1‏ ل يان ليك ركاذا اللا 09100 رك ونان 
التسجيل فى الموقع» وبعض المواقع لا تتطلب بطاقة 
ائتمانية . 

2 أن يكون لديك حساب فى احد البنوك . 

3. أن تمتلك بريد اليكتروني انهدده . 

ونتعرض فيما يلي إلى أهم مواقع المزادات وكيفية التعامل معها 


.ادات : 
يعد هذا الموقع من اشهر مواقع المزادات على شبكة الانترنت 
وللدخول إلى هذا الموقع أكتب اسم الموقع في سطر العنوان 
59 من خلال متصفح الانترنت 66موام»:ه :6ممهج1 وعنوان 
الموقع هو: «امء.لزةداء. عير . 





لتقل إلى السنمة راسية رك م0 أولى 
طوات ألا وهى التسجيل في الموقع 5:618زع80 وهى خطوة 
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. الفصل البابة 

أساسية حتى يمكنك الحصول على حساب بيع #سادهءة :»لاء5 » 
ويتم من خلال خطوات التسجيل إرسال رسالة إلى بريدك 
الاليكتروني لتأكيد لتسجيل والتحقق من صحة البريد الالكتروني 
الذي سوف يكون هو طريقة الاتصال بينك وبين زبائنك على 


وتلك هى الخطوة التالية بعد إتمام عملية التسجيل فى الموقع 
والحصول على حساب ومن خلالها تقوم باختيار سلعة أو منتج 
يمكنك تسويقه فى المزاد ويجب عند اختيارك لهذا المنتج أن تراعى 
أن يكون هذا المنتج من المنتجات الغير مدرجة فى قائمة السلع 
المحظورة مثل الأدوية والمواد الكيميائية: كما يجب أن يكون من 
المنتجات المطلوبة فى السوق حتى تضمن الإقبال على شراءه » 
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التعامل مق مواقة المزادان 
ويمكنك تصفح الموقع لتتعرف على أهم المنتجات أو السلع 
المتداولة عبر الشبكة وذلك من خلال البحث داخل البلد الذى تنتمي 
إليه (مثلا مصر :م:ع8) الكثير من السلع المتداولة والتي توحي لك 
بمنتج أو سلعة معينة تتولى الترويج لها وبيعها من خلال الموقع 
بسهولة وسرعة . 1 


عبد 0 ٍْ 

والموقع يحتوى على إرشادات وتعليمات تعرفك كيفية البيع من 
خلال الموقع من خلال ثلاث خطوات أساسية وهى: 

1. التجهيز لعملية البيع باختيار السلعة من خلال عملية بحث 

فى الموقع عن السلع التى تم بيعها بنجاح من خلال الشبكة 

2. تجهيز السلعة وتصويرها وهى من النقاط المهمة التى من 

خلالها يتعرف المشترى على حالة السلعة المباعة وشكلها 

ويتم ذلك أما بنسخ صورة المنتج من موقع الشركة المنتجة 

إذا كان المنتج احد السلع المعروفة مثل أجهزة التليفون 

المحمول مثلا (7018 ) فبالدخول إلى موقع الشركة 
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ا ل لت سس سيت تمه 
المنتجة يمكنك الحصول على صورة الموديل الذى ترغب 
فى بيعه بسهولة . 

3. إضافة المنتج بقائمة المزايدة بالموقع وهذا يتطلب الآتي: 

©* أن تكون مسجلا بالموقع كما ذكرنا من قبل . 

©* أن تكون السلعة من المنتجات المسوح بها وان يتم 
تحميل صورة المنتج وكذلك تحديد سعر نهائي 
للمنتج»كما يجب عليك وصف المئتج ومواصفاته 
وامكاناته ويمكنك استخدام برنامج معالجة نصوص 
مثل برنامج :ه177 . 

© تحديد طريقة وتكلفة الشحن . 

© تحديد موعد وصول المنتج للمشترى . 

© تحديد طريقة سداد سعر المنتج ٠‏ ' 


وهو أيضا من أهم مواقع التجارة والمزادات على شبكة الانترنت 
وهو يتميز بمخرك:بحث اقوى:وفعال يمكنك استخدامه فى البحث 
عن المنتجات وعنوان الموقع هو : <تامء.همطةت[.5ضهخاعناة./8133 





اونا 


التعامل هق هوافة المزادات 





والتعامل فى حالة البيع والشراء يتم فى هذا ذا الموقع بنفس الطريقة 
والشروط السابق ذكرها بالنسبة لموقع تزدداه 


نظام الدفع الفوري : 6ع16ل نووم 

يمكنك من خلال تلك الخدمة في هذا الموقع بإرسال واستلام النقود 
عن طريق البريد الاليكتروني 1نةم-ه وذلك من خلال حساب 
البنك الذي حددته في عملية التسجيل أو من خلال بطائتك 
الائتمانية . 


موقع المزادات 2102 

هذا الموقع أحد أهم مواقع المزادات على شبكة الانترنت ويتميز 
بان المزاد يبدأ بسعر أفتتاحى قيمته دولار واحد وتبدأ المزايدة 4زم 
عليه » كما يحتوى الموقع على نظام خاص للمزادات يطلق عليه 
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الفصل البابة 
مزاد الدقيقة الواحدة «0ناعناة عاناصندم 026 فيبدأ المزاد لمدة دقيقة 
واحدة تتكرر بوضع المزايدات 5 . 





موقع 111110027 
تم تصميم هذا الموقع بصفة أساسية لمستخدمي منطقة الشرق 
الأوسط وهو يتميز بإمكانية استخدامه باللغة العربية . 


موقع :تدرمء.[لوء210ع2ء 

وهذا الموقع من المواقع العربية وهو موقع تسوق رائع يعتبر بوابة 
إلى جميع الدول العربية وهو يتبع دولة الإمارات العربية » 
ويحتوى الموقع على العديد من الأنشطة مثل البيع والشراء 
بالإضافة إلى قائمة بالسلع المتاحة للبيع على الموقع فى اى دولة 
من الدول العربية . 
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النعاهل هق موافة المزادات 









مدع 


ويتميز هذا الموقع بتقديم النصائح والمعلومات التى تساعدك سواء 
فى عملية البيع أو الشراء 
2 


لمزبد من جنب الاهتمام لسلمنك: أنث تحلاج لمرسها باسل 
من المزابا الأخرى المتوفره على ربل دبل. نحن كذللل توفر 


الجاهزة المتوغرة على وصلة (قواف ال ]/4]1]), 
إلا مبادي سمنقات, لذلك عاك كسب لفلهم وأهثمامهم استخدم السمر الأندى ل لحمابة تساك من التصارة. هم بائرة 


على أسطلة و ات مباشرة مهني. فارن سعر سلملك يسمر التجزكة إن أمكن. قدم واعرض الفائورة 
ركتاب السسمان إن أمكن. بالإسمافة لنقك علبك أن تستوعب آن المزاد المكثمل هو عفد ملزم. ومن هنا لا بحق لك الالضحاب أو 
التراجع عن تسليم السلمة للمزابة صاحب أعلى عرض. لا تحلول الاحطيال على المشئري, هفد بزئر ذلك سلبا على لغهيمك ويؤدي 
دلمشترى إلى الإبلاع عن احلبال, ود يطلب بنموية له لقهم البائم بالنئنية المكسبة بسلى صوره عن 
ردط: ولح 7 


موقع بوابة العرب : 23مع.21256966. ودود 

هذا الموقع أيضا من المواقع العربية التي تتيح لك إتمام البيع 
والشراء من خلالها الدخول إلى سوق البوابة وهو يكون متاح لك 
بمجرد أن تقوم بالتسجيل فى الموقع وهى عملية بسيطة ومجانية؛ 
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كما يمكنك من خلال الموقع وضع إعلاناتك التجارية عن المنتجات 
التي ترغب فى بيعها . 


21111601313 


وهو موقع مصري الغرض منه بيع الهدايا والتحف المصرية 
ومنتجات خان الخليلي حيث يعرض المنتجات اليدوية والأدوات 
الموسيقية والعطور والقطع الفنية اليدوية المصنوعة من أوراق 
البردي المصرية الشهيرة . 





النعامل م موافة المزادان 
غك 1 121051750177717 
1 سن مسر سين هن ب 
بنع 0-0-8 © سسا مسار 02 )وا . بن - بد 

مينر 0010 






قع النيل الد عع تع تتتسسرمعء 1 زاج 
وهذا موقع آخر من مواقع التجارة الالكترونية والتسوق عبر 
الانترنت وهو متاح بالغتين العربية والإنجليزية» ويحتوى الموقع 
على قسم خاص لخدمة العملاء والرد على استفساراتهم كما يحتوى 
على قسم للتخفيضات (الاوكازيونات) لبعض المنتجات التى تم 
تخفيض أسعارها للترغيب فى الشراء 


توفع جد شولع 


#عمعديدمو ع واالع يد 2 
عي سور سر سس 4 
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الفصل الراية 

كما يحتوى هذا الموقع على قسم خاص لخمة الموردين والتجار 
يؤمن لهم إمكانية عرض وتسويق منتجاتهم وبناء مواقعهم الخاصة 
على شبكة الانترنث . 


موقع شركة العريس للكمبيوتر : 353331.6131155.60123 
شركة العريس للكمبيوتر شركة من شركات البرمجيات العربية 
وهي شركة لبنانية مركزها الرئيسي في بيروت . ومركزها 
الرئيسي للتسويق والإنتاج في مدينة الرياض في المملكة العربية 
السعودية » وقد أنتجثت الشركة خلال الأعوام السابقة المئات من 
البرامج التعليمية والإسلامية والتي تم تسويقها بالدول العربية . 


جع معت احم ممصماه ممصمل | جيعد 
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التعامل هق موافة المزادات 


مو قع النيل والفرات :_21111:26.60113 :1,1162155 ووو 












موقع أدب وفن : 1921.6»013ه 0215 2, ووو 


وهو موقع تسويق منتجات فنية وكتب وموسيقى وأغانى وبرامج 
كمبيوتر وأعمال حرفية وغيرها من المنتجات الفنية . 


حم مر 





عدي وان - شُومو لقاسابه [##اشرياته [اتسات 


عدية! 
57 1 8 *- لاير 


7 
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الفصل البابة 

:. أملاك للخدمات ة: 
الاك | 811 لا !1 نف رقنا 
وهذا الموقع متخصص فى تسويق وتجارة الخدمات العقارية فهو 
يقدم عروض للبيع والشراء للعقارات فى المملكة العربية 
السعودية . 


1 
| مكب مال واملاك للخدمات العفاربة وادارة الاملاك 
4 7 - سس 








اقافي مب وبع مفخكاة واهة وسكي فل نيه ! 
2 لحت ا سيد نه مد | 


الشركة دية للتوزيع : -193:33.591101 
1200101013 
الشركة السعودية للتوزيع هي إحدى الشركات التابعة للمجموعة 
السعودية للأبحاث والتسويق القابضة والتي تملك مجموعة من 
الشركات مثل الشركة السعودية للأبحاث والنشر والشركة السعودية 
للتوزيع وشركة الأفق لنظم المعلومات والاتصالات. وغيرها من 
الشركات . 
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موقع محتاج :31135.111611426.60111 
وهو من المواقع الشاملة التى تحتوى على مزادات متنوعة حسب 
الطلب ففيه مزادات ساخنة وأخرى متميزة وثالثة غالية الأسعار » 


كما انه يحتوى على إعلانات عن الوظائف ومنتديات . 


شيل وطفف | ميت محتاج مؤماك .. بواقيت الصلدة 
م اب" :10 نز بيع إلالا 
مؤادات جذهد - ساخق - ستتلهى - منميز - غالي - مقق - ميا م 
ليل .يلحك - أشك موقع - مراقته - مزايداتك -حسابك - تقاريرق 
وظائف تسقع - بعث - ادقل اعلاق - حسليك - يريك - اعلانتك 
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مشمة 2222222-7 52 


كما يحتوى هذا الموقع على خدمة ممتازة وهى انك يمكنك معرفة 
مواقيت الصلاة فى أى قرية أو مدينة فى أى مكان من العالم طوال 
الشهر بالكامل . 





إستخدام محركات البحث للبحث عن البضائع: 

نظرا لوجود الكثير جدا من مواقع المزادات ومواقع التسوق على 
شبكة الإنترنت وتعدد تخصصاتها فان التصفح فى كل منها للبحث / 
عما ترغب فى شراؤه أمر فى غاية الصعوبة ويستغرق وقت ١‏ 
طويل ومجهود ٠‏ لذلك يمكنك أستخدام أحد محركات البحث 
المتخصصة فى التسوق والمزادات وسوف نستعرض فيما يلي أهم 

تلك المحركات وكيفية الوصول إليها واستخدامها . 
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التعاهل هة هوافة المزادات 





وهذا المحرك هو أقوى محركات البحث المتخصصة في هذا 

المجال وأشملها ويمكنك ببساطة الدخول إلى هذا الموقع بكتابة 

عنوانه في سطر العنوان لبرنامج التصفح الخاص بك وهو 

٠ 07‏ وعند الدخول إلى الموقع يمكنك كتابة أسم 

السلعة أو المنتج الذي ترغب في شراؤه في سطر البحث 5 

. 10 كما يمكنك أن تحدد التاريخ المرغوب للمزادات التي تنتهي في 
0 تاريخ معين كما يمكنك من خلاله أختيار أسم موقع المزاد الذى 
20 ترغب في البحث فيه ٠‏ بل ويمكنك أيضا أن تحدد نطاق السعر 
الذى ترغبه للمنتج . 





محرك البحث :578500 
وهو واحد من أكبر محركات وأقواها ويتميز بنظام فهرسة جيد 
يقوم بتحديث مدخلاته بصفة دائمة وللدخول على هذا الموقع أكتب 
العنوان 0/000/./3000.6007 في سطر العنوان لبرنامج التصفح . 


1 00 


0 67 


ا 
- 
لمث 


5-5 
00 








م 








7 
71 


60 2005 )6 وعامموي0 ١‏ اموجه رقا 


محرك البحث :3ع01:3191) اء17 
وهو أيضا من محركات البحث الجيدة حيث يقوم بالبحث التلقائي 
داخل شبكة الإنترنت عن أي مواقع جديدة تضاف إلى قائمة البحث 
فى فهرس المحرك وهو يقبل طلبات للبحث يصاء عددها إلى 
حوالي 13 مليون طلب بحث فى الأسبوع وللدخول إلى هذا 
المحرك اكتب 8061310/161.6017/./لاللاالا فى سطر العنوان ٠.‏ 

"اع انلق )راع الاب#ك 
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التعامل هق مواق المزادان 
محرك البحث :1.9095 
وهو محرك قوى يتميز بالآلف الأدخالات ومعدل البحث بنجاح فيه 
مرتفع جدا . ويمكنك الدخول إليه بكتابة العنوان 
7 8ل[لا. الالالاللا فى سطر العنو 


"6 


أن : 









طعروء 5 مادا 
001 ل ونج |8 و8 بها وملغم ما 
ومالك ووليالا لدره ونا الموساها مذ مصاع ا 


408945 06 عجاعل ا ويرسر 
5 اانا برل 5نم[ أن 
17ت الل مككووم 


محرك البحث: وع288 71/611016 
وهو من المحركات الناجحة التي تسعى كل شركة ترغب في 
تنشيط مبيعاتها التسجيل فيه ٠‏ ويتم الدخول إليه بكتابة العذوان 
00 الالالالالا ٠‏ 
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الفصل البابة 





محرك البحث :ع)ن12 | 
للوصول إلى المعلومة ٠‏ ويتم الدخول إلى الموقع بكتابة العنوان 


7 6 ]لاع . /لالالالالا. ٠‏ 





نيلت فن 
اناا نلك 


محرك البحث (أين) : 777531.3301183.0113 

هذا المجرك .من محركات البحث العربية الممتازة الشاملة حي 
يحتوى على بيانات وعناوين لمواقع كثيرة فى الاقتصاد والتجارة 
والتسوق والعقارات بالإضافة إلى الفنون والآداب وأخبار المجتمع 
والترفيه والعديد من الموضوعات المتنوعة بجانب احتوائه على 
عناوين لأحسن ألف موقع على شبكة الانترنت . 
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مراحل البية على الإندرنت 





الفصل الخامس 


انار 


حتى يمكنك بيع سلعة ما أو أى منتج من خلال شبكة الانترنت 
يجب عليك المرور بمجموعة من الخطوات أو المراحل وسوف 
نستعرض فى هذا الفصل أن شاء الله تلك المراحل أو الخطوات 
بالتفصيل . 


أولا : التسجيل ع0وء)5زع12 
وتلك المرحلة هى الخطوة الأولى فى عملية التجارة عبر الانترنت 
وهى كما ذكرنا من قبل التسجيل أو فتح حساب بائع عااء5 


؛#ناهء6ة فى أحد مواقع المزادات السابق ذكرها وهى مرحلة 
أساسية فى عملية البيع وتتم عملية التسجيل من خلال نموذج يظهر 
على الشاشة لإدخال بياناتك وعنوان البريد الالكتروني /ه-» 
الخاص بك (أرجع إلى الفصل الخامس لتعرف كيفية إنشاء بريد 
اليكتروني /6-7761) والذي سوف يقوم المزايدين 810475 بمراسلتك 
عليه لإتمام عملية البيع والشراء . 

















بعد الانتهاء من التسجيل فى أحد مواقع البيع بنجاح تأتى الخطوة 
اتتلية ألا وهى تحديد السلعة أو المنتج الذى ترغب فى بيعه 
ويشترط لهذا المنتج أن يكون من السلع الغير محظورة كما ذترنا 
من قبل ويمكنك تحديد هذا المنتج أو السلعة من خلال مراقبتك 
للسلع المتداولة عبر الشبكة وذلك باستخدام محركات البحث من 
خلال موقع المزاد لعرض قائمة بالسلع المعروضة للبيع »كما 
8 يمكنك تحديد تلك السلعة طبقا لتخصصك أو تبعا لما هو متداول فى 

منطقتك أو البلد الذى تعيش فيه » ويمكنك كذلك العمل من خلال 
٠‏ شريك لك فى أحد البلدان الخارجية يقوم بإرسال قائمة لك بالسلع 
الممكن بيعها فى بلدك ومواصفاتها وصور لها تقوم بعرضها فى 


75 





المزاد .من خلال الموقع وتلقى طلبات الشراء من المشتريين 
وبالتالي طلب المنتج من شريكك ليرسله لك . 


ثالثا:تجهيز المنتج للبيع 

وفى هذه المرحلة يتم تصوير المنتج وعرضه من خلال موقع 
المزاد ويجب أن يتم تصوير المنتج بدقة ووضوح ويتم ذلك أما من 
خلال تحميل صورة المنتج من موقع الشركة المنتجة للسلعة أو 
باستخدام كاميرا ملحقة بجهاز الكمبيوتر إذا كانت سلعة مستعملة 
4 ويجب عدم إغفال اى تفاصيل تخص السلعة ولو كانت 
بسيطة أو تبدو غير مهمة حتى لا يتم رفضها من قبل المشئرى . 


سي 
وفى تلك المرحلة يتم إدراج السلعة إلى قائمة السلع المعروضة فى 
الموقع وذلك بتحميل صورة المنتج كما ذكرنا من قبل وكذلك تحديد 
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سعر للسلعة وطريقة الشحن وتكلفتها وموعد وصول السلعة 
للمشترى وتحديد طريقة السداد . 


خامسا:تصنيف المنتجات في مواقع البيع : 0266011 

عند عرض منتجك على شبكة الانترنت في مواقع المزادات أو 
مواقع البيع يجب أن تختار المصنف :086805 الذى يوضع تحته 
المنتج حتى يسهل على المتصفح للموقع الراغب في الشراء 
الوصول إلى منتجك بسهولة ويسر وبالتالي تتم عملية البيع » فمثلا 
3 كنت قرم يدي ألميو الى ستازيات كشو غيمنا أن 
تدرج منتجك ضمن مصنف يخص الأجهزة الاليكترونية 
٠. 81‏ 








سادسا:عملية سداد قيمة السلعة 

وهى الخطوة الأخيرة بعد أن تم البيع وعملية الدفع يمكن أن تتم 
بأكثر من طريقة سواء اليكترونية أو تقليدية؛ ونستعرض بعض تلك 
الطرق فيما يلي: 

©” السداد بواسطة شيكات على الانترنت عامعبزء 116!::م 


00 
4 الاك ا 7 
100 2« 3 


©> الشيكات السياحية يزعءرزح 1 
المعروفة . 





هراحل البية علي الإنذرنت 

© التحويل البنكى وتتم بتحويل قيمة المنتج من حساب المشترى 
للسلعة إلى حساب البائع . 

> الشيكات المصرفية العادية . 





©> البطاقات الانتمانية : 1:05هء 6016© 


تعتبر البطاقات الائتمانية من أكثر الطرق انتشارا فى تسديد قيمة 
المشتريات وهى توفر أعلى حماية للمستهلك ويشمل ذلك حق طلب 
الأعتماد من مصدر البطاقة وإذا لم يتم تسليم السلعة أو كانت غير 
مطابقة للمواصفات المتفق عليها فلن يمكن يسمح بقبول الدفع 
بالبطاقة الائتمانية . 
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الفصل الخامس 





125216([[ 6205 


ل 00 قات 7 





البيع باستخدام طريقة “وعم ناه ممدط 
وهى طريقة تتيح لك البيع للعملاء بدون أن يكون لديك مخزون من 
المنتجات التي ترغب فى بيعها ويمكن تلخيص تلك الطريقة فى 
النقاط التالية : 
©* يجب عليك أولا فتح مخزن على الإنترنت لعرض 
منتجاتك التى ترغب فى بيعها ويتم ذلك من خلال مواقع 
المزادات 025عنىم وهى كثيرة ومعروفة مثلا موقع 
لإقاء وهو أشهرها أو موقع 3000لا أو غيرها من مواقع 
التجارة الإليكترونية . 
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1 ن موزع ل لمنتجاتك يكون ب "المعروقة اليذا 
مم اعد سغريك. لزعت أو غيرها 
لس ع د 2 
ص ه 
ن محركات البحث (أرجع إلى 
8 ذى الففرته ومن 
00 الموزع ماسسطاتتادة ب 
اصع يدر مو 
١‏ مب ومواصفات ا 
0 ته ل زه ل لت 
00 5 المزادات وصمقعن 
ا قر عدازة 
7 5 ندم 
وك ب مس و رسال وزية 
عر الة بريدية » تقوم أنت بدورا طلب الشراء 
وا 0 
اوه م 





سس 0 ال 55ت 


أكعناوع؟ عكواء نط 


قلاع ا 010ل 6 
لام 60117 نام 1م 
اناا 

657 نامعم5 5 
٠‏ «© هب 
181 اناا 
مع 
-> هه ه 
ان 
5خ جنم مام 
560657 565 


7الفاعمع» | حل «9© جب ]| [5علمعم 


6266 عقمااعونم 
ممعم 





* يقوم الموزع بإرسال السلعة أو المنتج إلى الزبون 
ويحصل منك على قيمة سعر الجملة وليكن 70 جنيها 
بينما حدد أنث السعر للزبون 100 جنيه طبعا بالإضافة 
إلى تكاليف الشحن . 

* بهذه الطريقة تكون قد حصلت على ربح لمنتج واحد 
قيمته 30 جنيها . 


*© ملحوظة: 
حيث أز. الموزعين هم من تجار الجملة وليس القطاعي وبما أنهم 
يبيعون لك قطعة واحدة فكان من الضروري أن يحصلوا على 
أتعاب إضافية نظير تلك الخدمة وحيث أنهم يقومون بتجهيز السلعة 
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لك وتظيفها بالإضافة إلى أنها تكون مخزنة فى مخازن الموزح 
لحسابك : هذا بالإضافة إلى أنهم يتعاملون من خلال مع شركات 
شحن لشحن منتجك إلى العميل وهى تكلفة إضافية ؛ وتلك الأتعاب 
تسمى 166 ونداة م20 , وأنت بالتالي يمكنك تحميل تلك الأتعاب 
الإضافية على سعر بيع المنتج للعميل . 


من العوامل التي تجعل الكثيرين يحجموا عن اللجوء إلى ممارسة 
الببع والشراء عبر الإنترنت هو الخوف من سرقة بطاقاتهم 
الإئتمانية ومعرفة الغير لمعلوماتهم الشخصية ٠‏ وللتغلب على تلك 
المشكلة فقد تم تطوير تقنيات خاصة فى المواقع المخصصة 


للمزادات والتجارة الأليكترونبة بحيث يتم إرسال المعلومات بطريقة 
مشفرة وآمنة (راجع الفصل الخاص بالتشفير) . 


1000 


يمكنك التعرف على مستوى الأمان في الموقع من خلال بعض 
المؤشرات والبيانات والتي تتلخص في الآتي: 
« المؤشر الأول للامان فى الموقع هو أن يبدأ بالأحرف 
التي تشير إلى بروتوكول الشبكة الرئيسي وهو وم؛6ط 





الفصل الخاهس 
٠‏ أنقر على الزر الأيمن للفارة على صفحة الإنترنت ثم 
أضغط على الخصائص 05006165 فيذير فيها وصف 

الأتصال والذي يبدأ بالأحرف .551 وهذه الأحرف تشير إلى 

الكلمات عناء56 1365 506166]5 وهى تشير إلى مجموعة 

من قواعد الأتصال الآمن . 


ل 








٠.‏ حتى إذا كان التشفير من النوع المنخفض والذي يقدر ب 
0 ]زط فإن أى جهاز كمبيوتر بسرعة 32 60 مثلا 
سوف يستغرق عاما في أختراق التشفير. 


54 





1 عصنح كفويط تسوس حت اشم حو تاسنستصس_ ملساسنديد 


اتش لت نش .فق 


ستتس سس . 


صراحل البدة على الإنترنت 


تقنية الشهادات الرقمية : 5وع0111224:ء © [1211)8 

تحتوى المواقع الجديدة على تقنية خاصة يطلق عليها 50265 © 
وهى شهادات يتم إصدارها عن طريق سلطات التوثيق المرخصة 
أو الجهات المانحة 105 طاندة 502165ن0ره0 2 التى توقع عليها 
وتستخدم فى التحقق من موثوقية المفاتيح العامة وتوعء! عذاطدط التى 
3 شهادات الرقمية : 5ع)01102):زء') 12121681 
تقوم الجهة أو الشخص بإنشاء زوج من المفاتيح العامة والخاصة 
ثم تقوم بإرسال المفتاح إلى الجهة المانحة للشهادة (04) التى تقوم 
بدورها بإضافة بعض المعلومات المتعلقة بالشهادة مثل الاسم 
وعنوان البريد الألكترونى [5181-ء والرقم المسلسل .0م 221ء56 
وتاريخ الصلاحية 1 55قنزم:85 ويتم التوقيع عليها بكل ١ن‏ 
المفتاح العام لطالب الشهادة وبالمتاح الخاص للجهة المائحة للشهادة 
(هم) ويتم تصديق الجهة المانحة (04) على المعلومات المضافة 
إلى الشهادة وعلى المفتاح العام المضاف إليها ثم ترسلها إلى طالبها 
؛ وتقوم برامج الطرف المستقبل للشهادة بفك شفرة الوثيقة باستخدام 
المفتاح العام للجهة المانحة للشهادة (084©) ؛ ويمكن لبرامج الجهة 
المستقبلة للشهادة فحص جميع بيانات الشهادة والحصول على 
المفتاح العام للمالك منها للتحقق من توقيع المرسل . 
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الفصل الخاعس 
ولكي تعرض شهادات توثيق موقع من المواقع على الشبكة أضغط 
على الزر الأيمن للفارة على الموقع ثم أضغط فوق زر 
68 ؛ وتشير علامة التبويب 066:21 بأن هناك شهادة تم 
إصدارها لعنوان موقع الإنترنت. 


وإذا كان .1015 فى برنامج التصفح الخاص بك مطابق للاسم فى 
الشهادة فهذا يعنى أنك تتعامل مع مشغل آمن . 








استخدام كلمات ل : 235530105 


تعتبر كلمات السر أو المرور 235580505 أحد أشهر التقنيات فى 
مواقع الإنترنت لمنع الآخرين من الوصول إلى البيانات » ويراعى 
عند أختيار كلمة السر النقاط الآتية: 
٠‏ أن تكون غير معروفة أو يسهل التوصل إليها من الغير 
كاستخدام الأسماء الشخصية للأفراد بشكل واضح وصريح 
٠‏ عدم كتابة كلمة السر في أي مكان يمكن الوصل إليها من 
خلاله . 
٠‏ تغيير كلمة السر من وقت لآخر لضمان السرية التامة فى 
حالة اكتشافها . 
. استخدام كلمة سر جديدة مختلفة لكل موقع جديد أو حساب 
ترتبط به على شبكة الإنترنت . 
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التشفير «دادرة نومام جح 
مقرؤه تسمى النص المشفر 166 :#«ام» ولا يمكن لاى شخص أن 
يفك هذا التشفير ©تامنه06 إلا هؤلاء الأشخاص الذين يملكون 
مفتاح فك التشفير وهو مفتاح سرى يمكن بواسطته فك الشفرة 
وإعادة النص إلى حالته المقروءة العادية . 
وقد أستخدم التشفير منذ القدم حين استخدمه يوليوس قيصر لتامين 
اتصالاته مع قادة جيوشه ٠‏ وعند ظهور الكمبيوتر واستخدم فى 
حفظ المعلومات والبيانات السرية نشطت مرة أخرى الحاجة إلى 
استخدام التشفير كطريقة آمنه لحماية البيانات . 
وقد كانت شركة 1814 من الشركات الرائدة فى أبحاث هذا المجال 
حيث نجحت فى تطوير نظام تشفير أطلقت علية أسم #/زهدد1 وقد 
حقق نجاحا وانتشارا واسعا فى الأسؤاق ؛ ومنذ ذلك الحين بدأت 
شركات أخرى تحذو حذوها وتطور أنظمة تشفير جديدة . 
وقد كان المعهد الوطني للمعايير والتكنولوجيا ع؛داكمة 7100521 
(01151) 'زؤدادصطءء؛ ومة 5لتهلهد 6ه من أبرز المؤسسات التي 
أسهمت في هذا المجال فقد طور معيارا أطلق علية معيار تشفير 





البيانات فعمامماة مهنم ممع منوم (28 )- وقد اعتمدته البنوك 
لتشغيل أجهزة الصراف الآلي (/472) . 

وقد طور بعد ذلك مجموعة من أسائذة الجامعة نظام تشفير أطلق 
عليه أبنم. (كيمع) وهى تنثل. العروف الأول من السماء الأساطدة 
مقلم الخ تنسقط ف اوه 11 ويتكون هذا النظام من مفتاحان مفتاح 
عام «6/ عفاطلاظط ومفتاح خاص رهما 6اوانام بدلا من استخدام 
مفتاح واحد فقط . 

ومن أشهر أنظمة التشفير التى طورت بعد ذلك وما زالت تستخدم 
حتى الآن النظام الذى طوره فيل زيمرمان #قتمع دمن انناط فى 
عام 1986 والذى يسمى 19361, 0000 تولاعوط أو 62م وهذا 
النظام يستخدم حاليا وهو متاح للحصول عليه من شبكة الإنترنت 


مجانا 64 وسوف نتعرف فى موضع آخر من هذا الفصل 
على كيفية إنزال هذا النظام واستخدامه . 





الفصل السلاس 





التشفير المتمائل (المفتاح السري): _إع>1-]ء1ع56 
وتعطمتن) عتاعسصمررة) قداو زومام حجن ) 
فى هذه الطريقة من التشفير يستخدم كل من المرسل والمستقبل 
المفتاح السري ذاته في تشفير الرسالة وفك تشفيرها وهذه الطريقة 
هى أقل تعقيدا من الناحية الرياضية عن طريقة الفتاح العام 
لا8>ا ءأاطناط . 
ويقوم الطرفان فى هذه الطريقة بالاتفاق على كلمة سر والتى سوف 
ستخدم فى تشفير وفك تشفير البيانات ويضاف إلى كلمة السر تلك 
رموز أخرى ثم يتم تحوليها من قبل برامج التشفير إلى أرقام 
ثنائية لاعكا 81081 . 
0 





ل عه! مسلده دممفصومه عامام 
مأهمتاسمعطانة ما امورووه ما 
كاوها 

هدله؟ ممطاع امتويممه 

رو لوجتهطة طااود 


أممماممم «مطاممة أنماء 

لظ 4س ودات طا 1 00 

ما لمامورممه ملهوم "1 

منلة؟ موولع مقطا أمرويممه أكبا! مطا مأوامصدمه 


وويصةالقطه "تمطامصة لضود مده 3 وممتاههلا موطاناة 


لدان مومه مقطا مقط 17 وود 


#عساددمه م 56605 14 041 
خا ساغاغهطا8 


ويعتمد التشفير المتماثل على المعيار 0555 أو 507أأم/606] 0213 

70 وهى عبارة عن خوارزمية طورت فى منتصف 
السبعينات من قبل المعهد الوطني للمعايير والتكنولوجيا 771517 
وهى تقنية تستخدم مفتاح مكون من 011 56 وهذا المعيار من القوة 
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بحيث انه مازال صامدا أمام محاولات 36165 والأفراد العاديين 
ولكنه سهل الاختراق من قبل المؤسسات الحكومية والمنظمات 
الإجرامية وهذا النظام يؤل إلى الضعف ويجب عدم استخدامه فى 


اشير ير امال (المفتاح العام) لاا 


و و 0 
التشفير اللامتمائل مفتاحين تربط بينهما علاقة وهما المفتاح العام 
لاما وناطناظ والمفتاح الخاص 'إع! 210246 ويكون المفتاح الخاص 
معروف فقط لدى المرسل ويستخدم فى تشفير الرسالة وفك شفرتها 
أما المفتاح العام فيكون معروف لأكثر من شخص أو جهة ويمكن 
للمفتاح العام فك شفرة المفتاح الخاص ويمكن استخدامه كذلك 
لتشفير رسائل صاحب المفتاح الخاص ؛ فى نفس الوقت لا يمكن 
لأى شخص فك رسائل تم تشفيرها بهذا المفتاح العام ويمكن فقط 
لمالك المفتاح الخاص فك تشفير رسائل المفتاح انعام . 











ويعتمد نظام التشفير اللامتمائل على خوارزمية 854 ( -051؛انظ 
مود 41نحةط5 ) وهذه الخوارزمية من أكثر خوارزميات 
المفتاح العام استخداما لكل من التشفير والتوقيع الرقمي 1هانوةط 
:ناطق مرعن5 وحجم المفتاح فى هذه الطريقة يجب أن يكون أكثر من 








التشفير 
أمن شبكة الإنترنت : 
أصبحت شبكة الإنترنت وسيلة للتواصل وتبادل البيانات 
والمعلومات والتراسل بين ملاين المستخدمين حول العالم ونظرا 
لأنها شبكة مفتوحة لكل إنسان ويمكن لأي شخص الولوج إليها فى 
أى وقت فقد انتشرت بعض السلوكيات الغير أخلاقية والجرائم مثل 
التلصص والتجسس على معلومات الآخرين وتخريب البيانات 
باستخدام الفيروسات وأصبحت هذه الأمور تمثل تحديات صارخة 
لأمن الشبكة العالمية ويمكننا أن نلخص تلك التحديات فى النقاط 
الآئية: 
© الخصوصية 1780م 
تشمل الخصوصية رسائل البريد الألكترونى اهمده المتبادلة بين 
المتراسين عبر الشبكة ولتحقيق تلك الخصوصية تستخدم وسائل 
مختلفة مثل كلمات المرور 205م/وووهم وشهادات الترخيص 
م 201 رو اناج 







ال ا ««مملقيم امرررع 
/ مععمموو ١‏ فص وريم 


معنا نمي م16 ور وو > 


| 


| ح[بييتيدا 0 سحب ايب ا ا الى ا 


أ وسداتة بها معي ف للع 6 وك عط ووو ووم و “6 
1 الجعاوصيهه عافد بن وحزون ومح وابي فبهاهو وم 


ةا ءاخدغو 
1 
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الفصل السلاس 
© سلامة المعلومات (165عء؛م1) 
تتطلب عملية نقل البيانات وتخزينها طريقة لحمايتها من التحريف 
سواء بشكل متعمد أو غير متعمد وللتغلب على تلك المشكلة يتم 
أستخدام تقنيات معينة مثل التشفير 05نفام/مم85 والبصمة 
الاليكترونية للرسالة وكذلك استخدام برامج أكتشاف الفيروسات 
ونانة» نادى لحماية البيانات من التلف أو الضياع. 
1. البصمة الالكترونية للرسالة : غوع018 71655986 
لا يضمن التشفير سلامة الرسالة من التخريب حيث أنه 
يمنع المتلصصين فقط من الإطلاع على محتوياتها ومن 
هنا ظهرت فكرة البصمة الاليكترونية للرسالة وهى بصمة 
تتكون من مجموعة الرموز الرقمية قائمة على 
خوارزميات يطلق عليها وظائف التمويه 5دهتاءصنة 51ة11 
يتم تطبيقها على الرسالة وتتكون البصمة من سلسلة من 
البيانات لها طول ثابت يكون أما ؛زط 128 أو ؛ثط 160 
ونختلف تلك البصمة باختلاف أو تعديل محتويات الرسالة 
ولو في حرف واحدء ولا يمكن أن تتكرر نفس البصمة 
لأكثر من رسالة وتتمايز البصمات حسب المفاتيح الخاصة 
وز ]8102 ء وتعتبر طريقة البصمة أسرع من التشفير 





يمكن لبعض خوارزميات المفتاح العام أن تستخدم لتوليد 
توقيع رقمي ممداهمهزة إهازواط . ويستخدم التوقيع 


الرقمي للتأكد من أن الرسالة وصلت بدون حدوث أي 
تغيير عليها أثناء عملية النقل والتوقيع الرقمي هو عبارة 
عن كمية صغيرة من البيانات يتم تكوينها باستخدام 
مفتاح خاص 'زهء! 8:0816 ويستخدم المفتاح العام للتأكد 
من أن التوقيع قد تم فعلا بواسطة المفتاح الخاص . 





“> التحقق من شخصية الأطراف الأخرى : «عء72 
ملق ندع اغنام 


تتيح هذه الخاصية فى عملية تبادل البيانات أن يتحقق كل طرف 


من هوية الطرف الآخر وذلك تجنبا لعمليات الغش والخداع 
كالتزوير وانتحال الشخصية ويتم ذلك التحقق من خلال بعض 
الوسائل التي سوف نتحدث عنها بالتفصيل فى جزء آخر من 
الكتاب مثل التوقيعات الرقمية 5عدم2مع51 181:ع21 وكلمات 
المرور 45ده«وود! والشهادات الرقمية 5عنهء5نممع0 لمانو . 


1-0-6 ١ 5 5 


التحويلات المالية الاليكترونية هى عملية تحويل الأموال دائنة أو 
مدينة (11اء2 0 6نلع0) من حساب بنكي 6منامءع2ة علمة8 إلى 
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مي 000 

وتتم عملية التحويلات من خلال شبكة خاصة تسمى دار المقاصة 
المالية (4013 ) عكده11 ومضمهءا© 4عنهسم بيخ وتمتلك تلك الشبكة 
مجموعة البنوك المشتركة فى نظام التحويلات البنكية الإليكترونية 
وتتميز تلك الطريقة بدرجة كبيرة من الأمان كما أنها تحسن من 
التدفق النقدى بالإضافة إلى تقليل حجم الدورة المستندية الورقية . 





امل تم عمسم 2 


. مفيطة 737 2 
كه لم3 


عمعلقها! رمهنت عرولة حي 0 ّ 


2 وب سقء2ك؛: + 


حتبيةا رثن طذائطت + وأو ونمط ل أدفم فقي 0011 2د : 


مز تتقيطها! طبقتياا نتكاويسفة جلا رية عينش كا مد. 


ينه يسع لين عد لوكا نء # ييه قه عن خق يلما 


0 0 
يقرعلا #يستسهلا 2 اهنا مجم بلقا رما خة! 


بدح ا نا 7 





قبالسات ويروتوكولات التشغير 





الفصل السابة. 
قياسات وبروتوكولات التشفير 
48> لتتة 5امع0)0ط عتطصدنيعه) 

نظرا لأهمية موضوع التشفير لسلامة وامن تبادل البيانات عبر 
شبكة الإنترنت وخاصة في مجال التجارة الإليكترونية والتسوق فقد 
رأينا انه من الضروري أن نفرد فصلا خاصا للتحدث نشئ من 
التفصيل عن قياسات وبروتوكولات التشفير المستخدمة في الشبكة 
والتطبيقات » وسوف نستعرض في السطور التالية أهم تلك 
البروتوكولات وكيفية عملها . 


بروتوكول الشبكة للطبقات الأمنية : غ501 :11اعء56 
(551) نعنزوآ1 

هذا البروتوكول يستخدم لتأمين نقل المعلومات بين خادم الشبكة 
77 وبرامج التصفح 10:6:5م8 وقد طورت هذا البروتوكول 
شركة أمهه2165 عام 1994 كبروتوكول قياسي مفتوح » ويتحقق 
بروتوكول الطبقة الأمنية (:5851) من المفتاح العام الذى أصدره 
خادم الإنترنت والتأكد من أن البيانات لم تتغير أثناء النقل ٠‏ 








بروتوكول الحركات المالية الآأمنة: ع01م”اء»1:16 عترعءع5 

511 -وسمناء 12252 

والغرض من هذا البروتوكول ضمان الحفاظ على أمن البيانات 
وسلامتها والتحقق من وصلها إلى جهتها المقصودة أثناء إجراء 
الحركات المالية » وقد طور هذا البروتوكول من قبل كل من 
شركة 6 وميكروسوفت و7154 و0ة© 1135166 » ويعمل هذا 
البروتوكول من خلال التشفير والتوقيعات الرقمية وهو مشابه فى 
هاا لبروتوكول الطبقات الأمنية (بآ55 -ورعترهآ أععاء30 عسسوءة) . 
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وللحفاظ على خصوصية المعلومات المتداولة بين حاملي بطاقات 
الأئتمان والتجار على الشبكة يستخدم بروتوكول الحركات المالية 
الآمنة 587 مجموعة من البرمجيات تسمى برمجيات المحفظة 
الإليكترونية 50160/368 1/186 1661:0016/© وتحتوى المحفظة 


الإليكترونية على رقم حامل البطاقة والشهادة الرقمية ويستخدم 
التاجر شهادة رقمية صادرة من أحد البنوك المعتمدة ويستخدم كل 
منهما شهادته الرقمية للتحقق من شخصية الآخر عند التعامل . 





أطراف عملية الشراء: 
وفقا لبروتوكول الحركات المالية الآمنة فهناك خمس أطراف 
عملية البيع والشراء وهم: 

1. حامل بطاقة الشراء وهو الزبون الذى يمتلك بطاقة 
اتتمالية من فيزا أو ماستر كارد وهو يستخدم محفظة 
اليكترونية تحتوى على شهادات رقمية لبروتوكول 
الحركات المالية الآمنة 527 . 

2 مزود المحفظة الإليكترونية وهى المؤسسة المالية التي 
تزود الزبائن بالشهادات الرقمية التي نؤمن عملية 
الشراء .. 

3. التجار ويمثلون الأفراد والشركات التي تعرض منتجاتها 
للبيع عبر الإنترنت ولكي يستطيع أن يمارس هؤلاء 
التجار نشاطهم لابد لهم من الارتباط بأحد المؤسسات 
المالية المعتمدة . - 

4. معالج عمليات الدفع وهى المؤسسة المالية التى تدعم 
التجار وتزودهم بالحسابات :اميهءم وتشرف على 
عمليات الدفع . 9 ْ 

5. بوابة الدفع ,همده ؛#مسروم وهى الجهاز الذى يقوم 
الدفع وأوامر الدفع . 





خطوات إجراء الحركات المالية : 
©* يقوم الزبون أولا بفتح حساب بطاقة ائتمانية من أحد 
البنوك 7154 أو 04182 71451588 وبناء عليه يعطى 


البنك للزبون برنامج المحفظة الإليكترونية تستخدم فى 
عمليات الشراء والحركات المالية . 

©* يتم تثبيت المحفظة الإليكترونية فى جهاز الكمبيوتر 
الخاص بالزبون بحيث يمكنه الدخول إليها فى أى وقت 
لإجراء عمليات الشراء من الإنترنت وتحتوى المحفظ' 
على رقم البطاقة الأثتمانية وتاريخ صلاحية البطاقة 
وشهادة بروتوكول الحركات المالية الآمئة . 

©* يقوم التاجر بفتح حساب لدى أحد البنوك (معالج عمليات 
الدفع) ويحصل منه على برامج استخدام بروتوكول 
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الحركات المالية الآمنة وتتضمن شهادة البروتوكول 
والمفتاح العام لمعالج عمليات الدفع وتستخدم لمعالجة 
الحركات المالية على الإنترنت . 

* يقوم الزبون بالرجوع إلى البنك للتحقق من شهادة 
الحركات المالية الآمنة الممنوحة للتاجر ويستخدم 
الزبون المفتاح العام للتاجر للتوقيع على طلب الشراء . 

©* يرجع التاجر باستخدام شهادة الحركات المالية الآمنة إلى 
البنك للتحقق من هوية الزبون والحصول على تخويل 
بالدفع . 

© يتحقق البنك من هويتي كل من الزبون والتاجر ويعالج 
طلب الشراء وعمليات الدفع . 


بروتوكول النقل الآمن للشبكة : )5)©2م:92آ]1 عتددحعء5 
581718) امءماومط ومتمسدس1) 

وهو بروتوكول آخر يوفر السرية والأمن لعمليات نقل البيانات 
في الشبكة //الالالالا وهو أكثر مرونة من البروتوكول 5581 
2 ولكن بروتوكول 851 يحتل مكانة قوية في السوق طبقا لشركة 
أ 0 التسكيب مع . 
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بروتوكول سرية النشر : -501مع© ونائاطن2 


210001 عستطاعتاطن< أصعؤوزوع 1 
وهو نظام متطور جدا يسمح لمجموعة من المؤلفين والقراء 
بالمشاركة فى الوثائق فى عدد من مزودات الشبكة 1860 
5 طبقا للشروط الآتية: 

1. لايقوم المؤلف أو القارئ بالكشف عن شخصيته . 

2. المستندات تكون معنونة باسم مستعار للمؤلف . 





قباسان وبيوتوكولات التشفير 
بروتوكول الحماية .51111 ع“زنعء86 
وهذا البروتوكول طور من قبل مجموعة العمل 15877 رهذا 
البروتوكول متعدد الجوانب والفوائد لشبكة الإنترئنت وهو 
يستخدم لحماية أجهزة الكمبيوتر الشخصية أثناء الدخول إلى 
الشبكة من خلال بروتوكول 707 وبروتوكول 59611 عترناء»5 
الإصدار 2 مبنى على سابقه من الإصدار 1 . 





قياسات المفتاح العام للتشفير '1>9 72112 

(215) 5لخقلنةا5 متام جعممر 
تلك القياسات طورت من قبل معامل 858 وهى من أكثر 
خوارزميات التشفير انتشارا واستخداما . 


109 














الفصل الثامن 

برامج التشفير 
مع التوسع في استخدام شبكة الإنترنت ومع انتشار التجسس 
والتتلصص على المعلومات سرقتها أصبحت الحاجة ماسة 
لاستخدام التشفير لحماية البيانات وبالتالي ظهرت طرق وبرامج 
التشفير المختلفة وسوف نستعرض معا في السطور التالية أهم 
برامج التشفير وأقواها حاليا وهو برنامج الخصوصية المتفوكة 
(67©) لإممننم 9009 بزتامرط وهو من البرامج التي أثبتت 
جدارتها وصمودها أمام محاولات الأختراق وهو يتميز بطول 
مفتاح التشفير الذي يستخدمه ويصل إلى 128 غلم . 
وقد قام بتطوير هذا البرنامج فيل زيمرمان (ممسءسصاة انام ) 
ويمكنك تحميل هذا البرنامج من موقع الشركة على شبكة الإنترنت 
وهو مجاني وعنوان الموقع هو 1110/1.0071.086 كما يمكنك 


* شغل برنامج التصفح الخاص بك نموام»ةة )6دمهاد1 ثم 
أكتب أسم في سطر العنوان 4955م العنوان 
080 ثم أضغط مفتاح الإدخال للدخول 
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إلى الصفحة الرئيسية للشركة ثم أضغط على عنوان قسم 


5 1 


0 


93 مداه 
21 2 : خوتورة بلعث ا 


0117 م" 





الفصل الثامن 





©> حدد اللغة التى سوف يتم بها استخدام البرنامج أضغط 
على (طؤذاوه8) 8.0.2 502 1030م20 إلا إذا رغبت فى 
استخدام لغة أخرى مثل الألمانية . 


وامضوة ؟ < بموواصيوة 


ةلمهم لممعروول 9 0116 ها حماغه وصدريون) “تانر بو ومناكم و ووز 4( 
همان أسلء وو رامن 6 بلغنائمةه أقيدما ,م الأبكم صوظ إن روما يروت 


و« بوهوم وم 
ف ونوهوعهى ١‏ ب#اطوموء مماورجعتيه هوم علوهنا وبواأن وبوببهوع هوم 
.تووم 508 إوجان ما ملتامللة6 و اوها لجع ماعط أمم مم30 ابيط , 365 


0# مهن )ه10 مومومعومة وز وبوسهوع وروم 
> عند ظهور الصفحة التالية حدد إصدار نظام وندوز 
المستخدم فى جَنهَاز الكمبيوتر الخاص بك 
(مثلا ما وو0م18 ) . 
5 ]علا 66م عرو يموع 
ابيب :0 





(9) قواصة ؟ 

١ انفلة‎ )6( 

١ 08ع82‎ )5( 

نعزه ممنوع) عومع ١م‏ 
(22) تمعونا ١‏ 

(9) وم مود ١‏ 
ممنعوة ١‏ 

١ ملق‎ )6( 

١ قعماقك‎ )2( 

١ عم‎ )19( 

(5) 2000 وو مريت ١‏ 


45 مذ وسو لم١‏ 
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بعد انتهاء تحميل البرنامج وحفظه على جهاز الكمبيوتر 

. تحول إلى الملف الذى تم حفظه ثم أنقر علية نقرا 

مزدوجا بالفارة ءا0ذ© عااناه2 ليبدأ فك وتحميل لبرنامج 

لاحظ أن الملف من النوع المضغوط 218 وهذا يتطلب تثبيت 

برنامج فك الملفات المضغوطة م781021 ويمكنك الحصول عليه 
مجانا من شبكة الإنترنت من خلال الموقع ددمء.2011030 . 
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الفصل الثاهه 


خطوات تثبيت برنامج التشفير 76027 
بعد النجاح فى تحميل البرنامج تأتى مرحلة تثبيت وإعداد البرنامج 
للعمل وذلك طبق للخطوات التالية ؛: 


1. بعد الانتهاء من فك الملف المضغوط الذى يمثل البرنامج 
فسوف يظهر. ملف التثبيت مدم56 وهو بالاسم 2008 
أنقر نقرا مزدوجا على أيقونة البرنامج فتبدأ خطوات 


مممعاة /نا 


ممه رأواتوبلة ونا ,)والسافما 6.1 262 ورا وا مجمماة با 
و طاتختاصعة واقأفط ديه تووم وموقمايا اله اندع نير افا 


ا لي نينا 





2. أبدأ فى تثبيت البرنامج بالضغط على :7162 
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سمس بس يسيم 
روا ااا حا الا 02 نويات كم و 








الألكترونى 18-11 : 


3. فى الخطوة التالية أكتب أسمك كاملا وعنوان يبيد 


ل 0 





ببييبااب سس سس سمس بس يبب بح يييييسس ههه 


> لج سوس ع سس - سيو 0 حل 2 


الببنبب بلطل ييا غيهبي 








الفصل الثامه 





4. فى هذه الخطوة وهى أهم خطوة فى عملية التثبيت وهى 
إدكال عبارة المرور للمفتاح الخاص 256عطامووهم 

* ويجب أن يتكون المفتاح من أرقام وألا يقل عن 
8 أحرف ٠‏ ويتم إدخال عبارة المرور مرة أخرى للتأكيد 
8م00 ثم أضغط على 7166 فتصل إلى 
الخطوة الأخيرة وللتأكد من أإنزال وتهيئة برنامج 07م 
بنجاح . 
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استخدام البرنامج في تشفير الملفات: 
بعد الانتهاء من تثبيت البرنامج بنجاح لا تنسى إغلاق وإعادة 
تشغيل نظام وندوز حتى تكتمل عملية التثبيت » ونستعرض فيما 
يلي طريقة استخدام البرنامج فى تشفير البيانات وذلك من خلال 
الخطوات الآتية : 
1. أشر إلى الملف الذى ترغب فى تشفيره بالفارة ثم أضغط 
على الزر الأيمن للفارة ثم أضغط الاختيار غمءم5 من 
خلال قائمة برنامج التشفير 568 . 


19 











الخاص نزعء! 217216 السابق إدخاله لفك التشفير . 


. لفك تشفير الملف المشفر أشر إلى الملف ثم أضغط الزر 
الأيمن للفارة وأنقر على الاختيار :مرءء2 لفك التشفير 
وفى هذه الحالة سيطلب منك البرنامج إدخال المفتاح 





ل له 


(158/2018) 007 ج080 5 1 0 
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بياه» التشفير 
3. الشكل التالي يوضح بيانات ملف نصي بسيط 516 76 ' 


ألذ. الورقة؛ عت كناستها من منظور ممارنس بالجالء لمناقشة دور المعلومات 2 
في سباق التعلورء و معالمة بعش ' 
القضايا الأساسبة؛ توفير نظرة شاملة عن الإستراتيجيات» الاتجاهات: و 


عرض أمئلة عملبة و تقديم التوصيات 


على صياغة السياسة 





02_27 ا 6*1 امعو الاي كيت 
اع/الار 1و ".دكا م تجن ٠ىرقب‏ ماسرو أبن قر5 لق 
وآ #س. [ بك“ لز قرع /ار :)عا م دا.*.+, كبى>ه 
6و مرغ ز” 1 طلكلال .فطيهم و عالاسيت |ر 
...عاق لومب[ 0.1 ,+ 6801 /الاه مرع8 6,20 

>9 ع« /ا/ان]1 ع مين ' “لكسه> مجر5/]؟ 8 | معانانا 
4 1 مم لاد لاءنا ل كه 2 سوق "_أ 5١‏ .| 11111 هن 
هر بطي لا | -* الاج الانا... الالار!! 1 نار © [© رم 134 تمن 
1 61قو2 | مكهطاء_ن١٠‏ 'ل|#ا[آضت” أوناسخر 


محتويات الملف بعد التشفير 
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برنامج الكشف عن ملفات التجسس: 01682617) ©2111 
[قضوزووع وم 

يتكون برنامج التنظيف :16306© من مجموعة من البرامج التي 
تحفظ جهاز الكمبيوتر والبيانات من كل أعمال التجسس أو 
التلصص مثل :808/لا/ام 875/5وووالزة»/ 5هللا 05وزه1 


كيفية استخدام البرنامج : 

أولا قم بالنقر المزدوج على أيقونة البرنامج الموجودة على سطح 
المكتب 0163076 756 ٠‏ وعند ظهور التائمة الرئيسية للبرنامج 
اضغط على أختيار 5/5167 5020 لتبدأ عملية الفحص والتنظيف. 
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كما يحتوى البرنامج على أختيارات تسمح لك بفحص الملفات 
المضغوطة بأنواعها المختلفة والخفية ولتشغيل تلك الخاصية أضغط 
على أيقونة أختيارات البرنامج 8005م0 ثم نشط الاختياران 
5 ع /األاع]3 55108 مه56 و 5عاطهوأناءعناة معلل زا 10 50210 
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اديه الام د 

تنفيذ البرنامج من خلال علامة المحث : عضئا لسفسدره6 
يمكنك أستخدام علامة المحث لتنفيذ ب-ضش الاختيارات المتقدمة 
للأمر واليك المعطيات التي تستخدم مع الأمر من خلال علامة 
5/ استخدام 808045686 . 
8/ تطعيم الملفات . 
/ إجراء الاختبار فقط وإعطاء رسالة خطأ . 
لا/ تحديث قاعدة بيانات البرنامج فقط والخروج . 
6 الخروج تلقائيا بدون عرض القائمة الرئيسية . 


مثال : 

:عا :0 :© ع/ ها/ عا( وومهواه 
كما يحتوى البرنامج على أختيار لعرض معلومات شاملة عن 
مواصفات جهاز الكمبيرتر 1560518800 8/8160 . 
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مه" 149968 - وادوابا لوجع 
6" 68 15.45 + ولكهاباز 0و 
وه" 68 1485 - مقوابا فم 
١16.13 68 "06‏ موا قود 
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6 تيقفق م 
ءعوافات: 2 :0 
لات 
47ؤ2 انا 17 ٠.‏ 5 
0 55 1 5 1 3 2 
11000 ولمعا نك 
2/4 401 0-4129 21-2 1 
1 6 مباية 10 / 
كليم 
ل : 
1 
1 
د 41 - 0 / م . 
لم1 اوععيرها 
1 01 اكب تق 5 ع ة') ؟فنشن اعتوه , 
7 
9 1 جوجعرعه 
وشسدع هه وز حومرة تَّ 1 1 
7 ل 21 80د : ع ومن جا علد شمف ٠‏ 
اليو ةنج 
1 1 0 
» تمتجكزة؛ “نا-1 
: 
2 5 
ب 1 
كاله 16 22-1 





لي 
8 
5 


الغ معي 





اطلحج 


الجمعية الأمريكية ومناع 113 مق أمعتهة ٠‏ 
للتسوق 0 أعووكم8 

التشغير لإاأمةىومغام/ 6 ٠‏ 
مزاد عاق ٠‏ 
اسم الفلكية 2011335 ٠‏ 
الخطة التسويقية قام وضتاع) :213 ٠‏ 
الدعاية 3016115119 ٠‏ 
عنوان القع ٠‏ 
التسوق عبر الإنترنت 1 أ 106 ٠١‏ 
التسوق عبر التليفون )131 عرو نامعاء7 ٠‏ 
دفتر العناوين “2001 ووع:300 ٠‏ 
خط الاشتراك الرقمي (051) عننا عطتعوطب5 اقأزوأم ٠‏ 
التسديد الاليكتروني لاعوع-ع ٠١‏ 
مفوضية التجارة 111 71306 اأوترعلع" ٠‏ 
الفيدرالية (506) 

الشبكة الرقمية للخدمات اتقغأأوأ0 5ععالترع5 لعأوروع)12 ٠‏ 
المجمعة (15010) عار ماعل 

تشغير المفتاح السري 0055 لزنه لاع)ا اع ع5 ٠‏ 
الخصوصية 13م ٠‏ 
البصمة الالكترونية أ5عءوأل عودووعء1١! ٠‏ 
سلامة المعلومات و1 ٠١‏ 
التوقيع الرقمي 510113601 أدأأوأم ٠‏ 
التسجيل 561159 أو ٠‏ 
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٠١ البطاقات الائتمانية : لاق لعن‎ ٠ 
٠ الشهادات الرقمية اهأأواه ععاف تمه‎ ٠ 
٠ 53551010 كلمة السر‎ ٠» 
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خدمة جديدة مجانية 
يملنك تحميل ملفات الاعم الفنى 


بالإضافة إلى مجموعة كبيرة مه البرامص 
واللتب المجانية مه موقعنا 
أع2. 00165 طاام نزعء. توا 





تقار : الكتاب محمى بعلامات مميزة وسجلة ومن يحاول التزوير يعرض نفسه 
ومعاونيه للمسا ءلة الجنائية . 


طبعة يناير 2007 


رقم الإيداع 
06 2 


1518 
977-17-1965-3 






لمر افيس + 11هاء العمد نأك محلة الرط - الإعاتدوة 
تليفوه وفأتس : 4838326 (3م)رمى 1 


موبايل : 0101634294 (2+) - 0123357844 (2) 





